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INTRODUGAO

Este trabalho tem por objetivo demonstrar o recurso da Trilha de Auditoria nas
aplicacdes desenvolvidas pela TotalBanco. Atualmente as aplicacbes desenvolvidas
pela Fabrica de Software ndo permitem a rastreabilidade das mudangas (inclusao,
alteragcdo e exclusao) realizadas nas bases de dados coligadas. As operagdes sao
executadas mas ndo sao registradas em log. Existe entretanto, por parte do cliente,
a necessidade de se registrar estas operagdes para futura auditoria, principalmente

quando o cliente necessita para alguma auditoria externa

O presente trabalho tem por objetivo definir o funcionamento e arquitetura de
implementacao da funcionalidade de Trilha de Auditoria, & andlise dos requisitos, as
tabelas dos Banco de Dados, para que a Trilha pode ser desenvolvida e
disponibilizada em todas as aplicagbes Web programadas em Java pela Fabrica de
Software. Esta Trilha de Auditoria compreende o registro de todas as operagdes
realizadas na(s) base(s) de dados utilizada(s) pelas aplicagbes, para futura

verificagao e auditoria.



1. DADOS DA EMPRESA

Este capitulo tem como objetivo apresentar os dados, caracteristicas e tipos
de servigos prestados pela empresa onde sera realizado o estagio e os dados do

supervisor responsavel.

1.1 IDENTIFICAGAO DA EMPRESA

Nome da empresa: TotalBanco

Endereco: Rua dos Andradas, 1001 / Cj 901 9° andar,
CEP: 90020-015

Telefone: (51) 3227-6643

Site: http://www.totalbanco.com.br

1.2 IDENTIFICAGAO DO SUPERVISOR DA EMPRESA

Nome: Daniel Kafruni

Cargo: Gerente da Fabrica de Software JAVA
Graduacao: Superior em andamento

E-Mail: kafruni@totalbanco.com.br

Telefone: (51) 9237 2595

1.3 CARACTERIZAGAO DA EMPRESA

Desde sua criagao, o objetivo da TotalBanco € fornecer solugdes integradas



ao mercado financeiro, juntamente com os servigos de personalizagao, implantagao,

treinamento e consultoria.

Fundada em 1988, focando o desenvolvimento no conhecimento das regras
do negdcio, baseado na parametrizacdo extensiva das funcionalidades e da
integracdo dos produtos, utilizando tecnologias abertas, as solugbes evoluem
continuamente, com base nos relacionamentos de parceria com seus clientes, nos

mais diversos segmentos do mercado.

Em fungdo das novas tecnologias e das necessidades do mercado, a
TotalBanco esta sempre evoluindo as suas solugdes. Atualmente, a empresa esta

migrando para o ambiente web, obtendo a opgao de uso de softwares livres.

A empresa conta atualmente com 70 profissionais de tecnologia e de
mercado, no atendimento, desenvolvimento e manutengao de sistemas. Os produtos
desenvolvidos operam em diversas plataformas, usando os diversas bancos de

dados relacionais existentes no mercado.

Atuando em todo Brasil, a TotalBanco desenvolve, sob demanda, novas
funcionalidades, de forma exclusiva, personalizando solugcbes para atender as
necessidades especificas de cada cliente, oferecendo ampla flexibilidade de

parametrizacao, permitindo adequacdes a outros mercados.



2. MOTIVAGAO

Atualmente as aplicagbées desenvolvidas pela Fabrica de Software Totalbanco
nao permitem a rastreabilidade das mudangas (inclusdo, alteracédo e exclusao)
realizadas nas bases de dados coligadas. As operagdes sdo executadas mas nao
sdo registradas em log. Existe entretanto, por parte do cliente, a necessidade de se
registrar estas operagdes para futura auditoria, principalmente quando o cliente

necessita para alguma auditoria externa.

Devido ao fato de ja haver inUmeras aplicagées desenvolvidas, inclusive em
producdao em clientes, se torna inviavel a implementagao da Trilha de Auditoria de
maneira que seja necessaria a manutencdo destes sistemas. Assim, a melhor
estratégia de implementagao da Trilha de Auditoria € implementa-la no Framework
Java (Biblioteca utilizada pela Fabrica), ja que o mesmo é utilizado como infra-

estrutura basica de codificacido em todas as aplicacoes.

Implementando a trilha de auditoria dentro do Framework Java, sera possivel
compreender o registro de todas as operagdes realizadas na(s) base(s) de dados
utilizada(s) pela aplicagbes, para futura verificagcdo e auditoria. Fazendo-se assim
também ndo sera necessario codificar este recurso em todos os produtos da
Fabrica, como citado anteriormente, apenas no Framework que é uma biblioteca

utilizada por todos aplicativos, gerando seguranga e menor codificagao.
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3. OBJETIVOS

O objetivo deste trabalho é implementar a funcionalidade da Trilha de
Auditoria, a ser desenvolvida e disponibilizada em todas as aplicacbes Web
programadas em Java pela Fabrica de Software, atendendo a necessidade do
cliente Totalbanco, que € a necessidade de saber todas as operacgdes realizadas na

Base de Dados.

Outro objetivo importante a ser alcangado com o desenvolvimento deste

trabalho é o de colocar em pratica teorias e conhecimentos obtidos na Universidade.

3.1 OBJETIVOS ESPECIFICOS

- Analisar estrutura atual do Framework;

- Desenvolver trilha de auditoria na biblioteca TBFramework;
- Homologar trilha de auditoria nas aplicagdes Totalbanco;

- Testar trilha de auditoria;

- Disponibilizar trilha no cliente.
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4. FRAMEWORK TOTALBANCO

Dé uma forma geral um framework € um conjunto de classes e interfaces que
cooperam para resolver um tipo de problema de software. Este conceito se aplica a
qualquer linguagem de programagdo, mas quanto mais amplos forem os recursos
para o desenvolvimento orientado a objetos da linguagem, maiores serdo as

possibilidades de se desenvolver um framework com melhores aplicabilidades.

A Totalbanco possui uma tradicado na implementacdo de sistemas utilizando
frameworks. Seguindo esta tradicéo foi desenvolvido o TBFramework, uma biblioteca
de componentes Java para auxiliar no desenvolvimento dos sistemas Web. Apesar
de estar em constante evolugdo, este framework ja possui inUmeros recursos a
disposicao dos programadores, tornando o trabalho ndo sé mais agil, como também

de melhor qualidade.
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5. METODOLOGIA A SER UTILIZADA

Para a migracdo deste Sistema e desenvolvimento no novo padréo sera

utiizada a UML (Linguagem de Modelagem Unificada) [UMLO6] , ao qual é um

modelo de linguagem para modelagem de dados orientados a objetos, usada para

especificar, construir, visualizar, construir e documentar um sistema de software.

Com ela podemos fazer uma modelagem visual de maneira que os relacionamentos

entre os componentes do sistema sejam melhor visualizados, compreendidos e

documentados.

Os aspectos desta modelagem de dados podem ser definidos através dos

seguintes diagramas:

Diagrama de Caso de Uso: Um caso de uso representa uma unidade discreta da
interacdo entre um usuario (humano ou maquina) e um sistema. Um caso de uso
€ uma unidade de um trabalho significante. Cada Caso de Uso tem uma
descricdo a qual descreve a funcionalidade que ira ser construida no sistema
proposto.

Diagrama de classes: E uma representacdo da estrutura e relagdes das classes
que servem de modelo para objetos, ou seja defini todas as classes que o
sistema necessita possuir.

Diagrama de sequéncia: Representa a sequéncia de processos (mais

especificamente, de mensagens passadas entre objetos) num programa de
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computador. Através dele pode- se descrever a maneira como o grupo de objetos

colaboram em algum comportamento ao longo do tempo.

Este trabalho foi desenvolvido em 6 partes distintas que sao:

1. Definicdo de escopo

2. Levantamento e analise de requisitos
3. Especificagédo do sistema

4. Desenvolvimento do sistema

5. Teste de sistema

6. Homologacgao de sistema

5.1DIAGRAMAGAO

Atores: Representam um conjunto coerente de papéis que os usuarios de
casos de uso desempenham quando interagem com esses casos de uso.
Tipicamente, um ator representa um papel que um ser humano, um dispositivo de
hardware ou até outro sistema desempenha com o sistema.

Figura1, Ator

Usuario

Caso de uso: Descreve a funcionalidade proposta para o novo sistema. Um

caso de uso representa uma unidade discreta da interagdo entre um usuario
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(humano ou maquina) e o sistema. Um Caso de Uso é uma unidade de um trabalho
significante. Por exemplo: o "login para o sistema", "selecionar moédulo" e "sair
sistema" sédo todos Casos de Uso. Cada Caso de Uso tem uma descricdo o qual

descreve a funcionalidade que ira ser construida no sistema proposto.

Trilha de daditoria - Simplificado

ertrar sisterna

|

salecionar

modul o

TR

Usuario x“‘&,_

Figura 2, Casos de uso

Diagrama de Sequéncia: é um tipo de diagrama usado em UML (Unified
Modeling Language), representado a sequUéncia de processos (mais
especificamente, de mensagens passadas entre objetos) num programa de

computador.

Um diagrama de sequéncia descreve a maneira como 0s grupos de objetos
colaboram em algum comportamento ao longo do tempo. Ele registra o
comportamento de um unico caso de uso. Ele exibe os objetos e as mensagens
passadas entre esses objetos no caso de uso. Um design pode ter uma grande
quantidade de métodos em classes diferentes. Isso torna dificil determinar a
sequéncia global do comportamento. Esse diagrama é simples e logico, a fim de

tornar ébvios a sequéncia e o fluxo de controle.
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Usuario

S:_? @ com.totalbanco. sistematb. control:: S1Listener
M
ari

entrarSistemna E

contextinitializedigwvent)
|

doEntrarSistemaijmebirappen

]
= '
' '
I '

Figura 3, Diagrama de sequéncia

Diagrama de Classes: € uma representacdo da estrutura e relagbes das
classes que servem de modelo para objetos. E uma modelagem muito util para o
sistema, define todas as classes que o sistema necessita possuir € é a base para a
construcdo dos diagramas de comunicagdo, sequéncia e estados. Define os

atributos e métodos de uma classe.

com totalbanco seguranca. rmodel comtotalbanco.sistemath view

+ TrilhaAuditeriaBusiness + AbrangenciabefaultvalidadorBean
+ TrilhaAuditoriaLlistener + Abstact ValidadoBean

o=y + Dominio Tilha Avditor 2

Figura 4, Diagrama de Classes

Um diagrama de classes consiste em classes e os relacionamentos entre
elas. Os relacionamentos mais comuns sdo: Associacbes, Generalizazoes,

Dependéncias e Refinamentos.
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DIAGRAMA E-R: O Diagrama entidade relacionamento € um modelo
diagramatico que descreve o modelo de dados de um sistema com alto nivel de
abstracdo. Ele é a principal representacdo do Modelo de Entidades Relacionamento.
Ele é usado para mostrar visualmente o relacionamento entre as tabelas de um
bancos de dados. As relacdes sdo construidas através da associagao de um ou mais

atributos destas tabelas.

Associagoes: é uma ligagdo entre classes, portanto uma ligagdo entre

objetos e suas respectivas classes.

Figura 5, Associagbes

Generalizagao: ¢€ o relacionamento entre um elemento mais geral e um mais

especifico. O mais especifico pode conter apenas informacdes adicionais.

geners

Vs
Figura 6, Generalizagao

Dependéncia: € um tipo de relacionamento onde um elemento é dependente
e o outro independente. Uma mudangca no elemento independente afeta o

dependente.
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Figura 7, Dependéncia

Refinamento: é o relacionamento entre 2 descricbes da mesma coisa mas

em niveis diferentes de abstracao.
5.2 ANALISE DE INFORMAGOES

A analise das informacdes foi realizada junto a empresa TotalBanco.
5.2.1 SITUAGAO ATUAL

Nas aplicagcdes desenvolvidas pela Fabrica de Software ndo ha nada que
possa fazer auditoria referente a operacdoes em banco de dados. Caso fosse
necessaria alguma auditoria, isto teria que ser feito de forma manual, diretamente no

Banco de Dados.
5.2.2 PROBLEMAS EXISTENTES

Atualmente as aplicagbes desenvolvidas pela Fabrica de Software néao
permitem a rastreabilidade das mudancas (inclusao, alteragédo e excluséo) realizadas

nas bases de dados coligadas.
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5.2.3 NECESSIDADES

e Registrar operagdes de log;
e Registrar operagdes de acesso a fungdes e transagdes;

e Registrar operagdes no banco de dados (incluséao, alteragao, exclusao).

5.2.4 RELATORIOS

Para uma melhor visualizagdo dos resultados, serdo realizados relatérios de
consultas. Estes relatérios demonstrardo de uma forma clara para o auditor, quais
campos foram alterados, quais eram os valores anteriores, quais sao 0s novos

valores na tabela e quais sao as chaves.



6. DESENVOLVIMENTO
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Para o desenvolvimento desse projeto foram definidos os objetivos, requisitos

de hardware e requisitos de software.

6.1 OBJETIVOS

A caracteristica principal deste projeto é implementar no Sistema Framework

TotalBanco o recurso de auditoria, que nada mais é que uma necessidade que o

cliente possui para futura auditoria, onde possa ser registradas as operagdes

realizadas em um banco de dados por determinado usuario.

O projeto tera as seguintes fungdes:

a) Registro de autenticagdo: E registrado o acesso ao médulo por parte do

usuario, seja uma tentativa de autenticagdo no sistema (com sucesso ou

falha) ou sua saida do sistema, onde serdo armazenados dados desta

autenticacao, conforme tabela abaixo:

DA4po TIpo DOMINIO / MASCARA
Data-hora do acesso Data/Hora DD/MM/YYYY HH:MM:SS
Cébdigo do Usuéario Textual

Perfil do Usuério Textual

Sigla do Mdédulo acessado Textual

Cédigo da Unidade Numérico

IP do Computador do Usuario

Numérico Formatado

IP do Servidor do Mbédulo

Numérico Formatado

BT T
BT T
ENES
ST T
S e
o
BT T
S e
BT T
ENES
S e
BT T

Dominio da rede usada

Textual

Tipo de acesso realizado

Caractere

A - Acesso ao méddulo (login);
S —-Saida do médulo (logout) ;
F - Tentativa falha de acesso
(erro) ;
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b) Registro de acesso a fungdo: E registrado o acesso a determinada
funcdo de uma transagdo do modulo. Sao coletadas apenas a
identificacdo da funcado, da transacdo e documento, uma vez que a
identificacado do usuario ja foi coletada no nivel anterior. Os dados a serem

coletados so:

DA4po Tipo DOMINIO / MASCARA
Data-hora do acesso Data/Hora DD/MM/YYYY HH:MM:SS
Sigla do documento acessado Textual

Sigla da transacgdo executada Textual

Sigla da fungdo executada Textual

c) Registrar modificagoes realizadas no Banco de Dados: Sao coletadas
e registradas as modificagdes realizadas na base de dados, de maneira
que possibilite a verificacdo futura por pessoas nao familiarizadas com a
estrutura da base de dados. Assim, ao invés de se utilizar o nome da
coluna constante no banco de dados, é utilizado sempre que possivel a
descrigdo da coluna, que é bem mais legivel (e.g.: “Cddigo do Usuario”, ao

invés de “cd_usr’). Os dados a serem coletados séo:

DAapo TIrPo DOMINIO/ MASCARA
Data-hora da operacgéao Data/Hora DD/MM/YYYY HH:MM:SS
Tipo da operacdo realizada Caractere I = Inclusédo (insert);

A - Alteracédo (update);
E — Exclusédo (delete);

Chave priméria do registro E Textual colunal=valor || coluna2=valor
|
Contetdo anterior do registro Textual colunal=valor || coluna2=valor
2
I
Conteldo posterior do registro  Textual colunal=valor || coluna2=valor

]

"4 chave primdria, que identifica o registro modificado, é facultativa no caso da operagio de inclusdo (insert), mas
obrigatoria nas operagées de alteragdo (update) e exclusdo (delete).

20 conteiido anterior do registro é inexistente na operacdo de inclusdo, e facultativo na operagio de exclusdo, mas
obrigatorio na operagdo de alteragdo.
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6.2 REQUISITOS

Para o desenvolvimento desse projeto serdo necessarios 0s seguintes

requisitos de hardware e software que estao descritos abaixo:

6.2.1 HARDWARE

» Equipamento de desenvolvimento

« Computador AMD Semprom(tm) 2600+ 1.83 GHZ
« 1 GHZ de RAM

. HDde 20 GB

« Placa de rede 10/100

« Monitor, teclado, mouse

o Impressora

6.2.2 SOFTWARE

A implementagdo deste sistema sera realizada com o uso das seguintes
tecnologias: Servidor Web Apache Tomcat, Linguagens Web XML, JAVA[SIEQS],
Javascript e JSP (Java Server Page). Padronizando para a nova biblioteca o sistema
passa a ser multiplataforma no que diz respeito a Banco de Dados, portanto ndo
sera referenciado um banco de dados especifico.

- Sistema Operacional Windows XP Versao 2002 SP 2 [STAQ6]
- J2SDK1.4.2_12

- Ferramenta IDE para Edicdo de Linguagem JAVA, Eclipse 3.2.0 [ECL05]
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Servidor Web Apache Tomcat 5.5.17 [TOMO06]
Linguagem XML[MEO4], JavaScript e Linguagem JSP

Aqua Data Studio 3.7.6 como ferramenta client para teste em banco de dados.

6.3 DETALHAMENTO DA PROGRAMAGAO

A implementagdo da Trilha de Auditoria foi realizada em sete etapas,

apresentadas abaixo:

1) Criagao das tabelas da Trilha de Auditoria - necessarias para o
registro das informacgdes coletadas.

2) Mapeamento das tabelas em Java - através da criacdo de classes
de entidades para cada uma das tabelas manipuladas pelo Framework
Java.

3) Registro do acesso do usuario ao médulo - também realizada no
instante da autenticagdo do usuario, logo apés a selegao do médulo e
unidade (abrangéncia).

4) Carga das Trilhas de Auditoria definidas - realizada no instante da
autenticagdo do usuario, para identificar as transagdes e funcdes a
serem rastreadas.

5) Registro da fungdo executada - verificada a cada requisicdo do
usuario ao sistema, e realizada através de uma classe de filtro.

6) Registro das operagoes realizadas na base de dados -
implementada diretamente nas classes do Framework Java, para cada

sequéncia documento / transagao / fungao identificados anteriormente.
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e 7) Programacao da tela de consulta - para pesquisa e exibicao das

trilhas de auditoria de maneira mais legivel.
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7. PROJETO CONCEITUAL

Para desenvolvimento da trilha de auditoria foram utilizados os seguintes
diagramas, que ilustram o seu conceito: Diagrama E-R, Dicionario de Dados,

Diagrama de Classes e Diagrama de Sequéncia.

7.1 DIAGRAMA E-R

00 oas

cd log ass  cham=2y =phks
dt_log_aws  datetime

id_tip_acs chan1) 001 ofn e

cd_usu chan15)

sg_pil char15] cd log fue cham3d) 2pk2—— 1.y |og fue cham321 <pks
=g_mdl chan2) od_log_acs chan3z)  <fk= cd_log_acs chan32)  <fk-
cd_und int dt_log_fuc datetime dt_log_fuc  datetime
nrjpc_usr chan15) 59_dos chard) =g_doc chan<)
ni_ipc_apl  chan1&) s9_tm chard) =g_tm chan<)
ds_dom_red chan32) s9_fue i c‘har(4j

sg_fuc chams)

=g_log cham32)

Figura 8, Diagrama E-R

7.2 REQUISITOS ESPECIFICOS

Neste topico sera mostrado os diagramas de classes, tal como os diagramas

de sequéncia e o Dicionario de Dados.



7.2.1 DIAGRAMA DE CLASSES
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7.2.2 DIAGRAMA DE SEQUENCIA
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Figura 16, Diagrama usuario por contexto

RIO DE DADOS

Através da ferramenta AppModeler, foi criada as tabelas no Banco do Seguranca. Abaixo esta

o dicionario de dados desta tabela:

Tabela Log de Acesso (t400loac)

Coluna Descricao Tipo Dominio Obrigatoria

" cd_log_acs Caodigo do log de acesso char(32) Sim

dt_log_acs Data-hora de log do acesso Datetime Sim

id_tip_acs Indicador do tipo de acesso char(1) [A, S, F] Sim
realizado

cd_usu Caodigo do usuario char(15) Sim

sg_pfl Sigla do perfil do usuario no char(15) Nao
momento do acesso

sg_mdl Sigla do médulo acessado char(2) Nao

cd_und Codigo da unidade da Int Néo
abrangéncia

nr_ipc_usr Numero IP do computador do char(15) Nao
usuario (cliente)
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nr_ipc_apl Numero IP do computador da char(15) Néao
aplicacao (servidor)
ds_dom red Dominio da rede usada char(32) Nao
sg_log Sigla da trilha definida char(15) Nao
Tabela Log de Fungao (t400lofn)
Coluna Descrigao Tipo Dominio Obrigatoria
cd_log_fuc Cddigo do log de fungéo char(32) Sim
dt_log_fuc Data-hora de log da execugao da | Datetime Sim
funcao
sg_doc Sigla do documento acessado char(4) Sim
sg_trn Sigla da transagao acessada char(4) Sim
sg_fuc Sigla da fungao executada char(4) Nao
Tabela Log de Dados (t400loda)
Coluna Descrigao Tipo Dominio Obrigatoria
cd_log_dad char(32) Sim
Codigo do log de dados
dt log_dad Data-hora de log da operagao datetime Sim
sobre os dados
id_tip_ope Indicador do tipo da operagéao char(1) [1, A, E] Sim
realizada
ds_chv_reg Chave primaria do registro varchar(1024) Nao
ds_ant_reg Conteudo anterior do registro varchar(1024) Nao
ds_pos_reg Conteudo posterior do registro varchar(1024) Sim
Tabela de Auditoria (t400audi)
Coluna Descrigao Tipo Dominio Obrigatoria
sg_log char(15) Sim
Sigla da trilha definida
de_log Descrigao da trilha char(40) Nao
nm_arq Nome do arquivo de log char(8) Nao
dt_ini Data do inicio da validade datetime Nao
dt_fim Data do final da validade datetime Nao
Tabela de Transacoes Auditadas (t400lotr)
Coluna Tipo Dominio Obrigatoria
Descricdo
sg_log Sigla da trilha definida char(15) Sim
sg_mdl Sigla do médulo auditado char(2) Nao
sg_doc Sigla do documento auditado char(4) Nao
sg_trn Sigla da transacgao auditada char(4) Nao




Tabela de Unidades Auditadas (t400loag)
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Coluna Descrigao Tipo Dominio Obrigatoria
sg_log Sigla da trilha definida char(15) Sim
cd_und Cddigo da unidade auditada int Nao

Tabela de Perfil Auditado (t400lope)

Coluna Descrigao Tipo Dominio Obrigatoéria
sg_log Sigla da trilha definida char(15) Sim
sg_pfi Sigla do perfil auditado char(15) Nao
cd_usu Caodigo do usuario auditado char(15) Nao

* Campos definidos como chave primdria (primary key) da tabela.
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8. PROJETO LOGICO

8.1 BANCO DE DADOS

O projeto da Trilha de Auditoria ndo esta restrito ha nenhum banco de dados,
pois a empresa trabalha com SQL ANSI, estando os comandos aptos a rodarem em

qualquer Base de Dados.

8.2 TELAS DO PROJETO

Por motivos da Trilha de Auditoria, ndo ser uma aplicagdo em si, mas um recurso as
aplicagdes, este projeto ndo dispde de telas proprias, pois faz uso das telas dos

Sistemas TotalBanco para realizar as suas operacgodes.

8.3 INTERFACES TOTALBANCO

A TotalBanco tem como padrao trabalhar com os mesmos tipos de telas em suas
aplicagdes, adotando € claro as suas interfaces os estilos, imagens, transagdes

referentes a cada cliente. Abaixo as principais telas do Sistema TotalBanco:

8.3.1 TELA AUTENTICAGAO

A tela de autenticagdo do usuario € a primeira tela a ser mostrada ao abrir um

sistema no padrao TotalBanco, conforme figura 17. Caso der alguma falha ao

acessar com usuario, o sistema de Trilha de auditoria, gravara um registro,
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marcando a ocorréncia de falha. Caso o usuario seja valido é verificado quais

modulos tera acesso, para mostrar estes na proxima tela.
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Figura 17, tela autenticagao

8.3.2 TELA SELECAO DO MODULO

Na tela de selecdo do modulo conform figura 18, € demonstrado os médulos

ao qual o cliente possui acesso.
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Figura 18, tela selecdo do médulo

8.3.3 TELA DEFINIGAO DA ABRANGENCIA

Na figura 19 esta sendo demonstrado a tela de selegdo de empresa/ponto de
atendimento, ou seja a abrangéncia ao qual o usuario estara definindo o seu acesso.
No momento em que o usuario escolhe a abrangéncia, caso ele seja um usuario

auditavel, sera cadastradada na tabela t400loac, o acesso com sucesso realizado.
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Figura 19, tela de definicdo da Abrangéncia
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8.3.4 TELA PRINCIPAL

A figura 20 demonstra a tela principal dos Sistemas TotalBanco, onde o
usuario pode escolher as transacdes disponiveis para este mddulo nas opgdes do

lado esquerdo, tal como na barra verde superior esquerda, trocar de usuario,

modulo, abrangéncia ou sair do sistema.
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Figura 20, tela principal do Sistema



8.3.5 TELA DE FILTRO
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Figura 21, tela de filtro do sistema
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