
UNIVERSIDADE LUTERANA DO BRASIL 

ULBRA – CAMPUS GUAÍBA 

CURSO DE SISTEMAS DE INFORMAÇÃO  

 

 

 

 
 
 
 

 

 

SEGURANÇA E CONTROLE DE ACESSO 

ACCESS POINT / INTERNET 

 

RELATÓRIO DO ESTÁGIO CURRICULAR  

 

EDUARDO KAMINSKI 
FELIPE SALIMEN 
LUCAS DHAMER 

 

 
 
 
 
 
 
 
 
 

Guaíba, junho de 2007. 



DADOS DE IDENTIFICAÇÃO  

Acadêmico: Eduardo da Cunha Kaminski 

 

Acadêmico: Felipe Salimen da Silva 

 

Acadêmico: Lucas Dahmer 

 

Professor Supervisor: André Peres 

E-mail: peres@guaiba.ulbra.tche.br 

 

Local de Estágio: ULBRA 

Supervisor na Empresa: André Peres 

Endereço: BR 116, 5724 Bairro Morada da Colina - 92.500-000 - Guaíba/RS 

E-mail: peres@guaiba.ulbra.tche.br 

Fone(s): Fone: (51) 3491-2706 - Fax: (51) 3491-2923 



SUMÁRIO  

1 INTRODUÇÃO.......................................................................................................4 

2 APRESENTAÇÃO DA EMPRESA........................................................................5 

3 FUNDAMENTAÇÃO TEÓRICA.............................................................................6 
3.1 REDE SEM FIO...................................................................................................6 
3.1.1 PROBLEMAS DE SEGURANÇA COM WLANS..........................................6 
3.1.2 COMO REALMENTE PROTEGER SUA WLAN ..........................................9 
3.1.3 802.1X COM CHAVES DE CRIPTOGRAFIA .............................................10 
3.2 PROXY..............................................................................................................11 

4 ANALISE DO AMBIENTE ...................................................................................12 
4.1 REDE SEM FIO.................................................................................................12 
4.2 PROXY..............................................................................................................13 

5 SOLUÇÃO IMPLEMENTADA .............................................................................13 
5.1 REDE SEM FIO.................................................................................................13 
5.1.1 INSTALAÇÃO DA CA ................................................................................14 
5.1.2 FERRAMENTA DE GERENCIAMENTO ....................................................18 
5.1.3 INSTALAÇÃO DO IAS ...............................................................................19 
5.1.4 CONFIGURAÇÃO DO RADIUS .................................................................21 
5.1.5 CONFIGURAÇÃO DO ACCESS POINT ....................................................26 
5.1.6 CRIAÇÃO DO USUÁRIO ...........................................................................27 
5.1.7 ADICIONANDO O USUÁRIO AO GRUPO.................................................30 
5.1.8 ADQUIRINDO UM CERTIFICADO .............................................................30 
5.1.9 CONFIGURANDO O COMPUTADOR DO USUARIO................................33 
5.2 PROXY..............................................................................................................35 
5.2.1 DESCRIÇÃO DA SOLUÇÃO .....................................................................35 
5.2.2 INTRODUÇÃO............................................................................................36 
5.2.3 PRÉ-REQUISITOS PARA A CONFIGURAÇÃO. .......................................37 
5.2.4 INSTALAÇÃO DO KERBEROS .................................................................37 
5.2.5 INSTALAÇÃO DO SAMBA/WINBIND .......................................................40 
5.2.6 INSTALAÇÃO DO SQUID ..........................................................................42 
5.2.7 TESTES ......................................................................................................45 
5.2.8 MONITORAÇÃO.........................................................................................46 

6 CONCLUSÕES E RESULTADOS ALCANÇADOS ............................................47 

7 REFERÊNCIAS ...................................................................................................48 
 



 

 

1 INTRODUÇÃO 

 

Durante o desenvolvimento deste trabalho será apresentada à documentação 

do controle de acesso à rede sem fio onde a autorização de acesso aos usuários 

será provida por um certificado, desta forma todos os dados trafegados pela rede 

sem fio estarão protegidos por um certificado. Hoje os usuários que utilizam o à rede 

sem fio não estão protegidos, todos os seus dados que passam pela rede podem ser 

facilmente capturados. Da mesma forma o Proxy, que foi projetado para que o 

tráfego de internet seja minimizado com a utilização de cachê local, também foi 

projetado para que haja um controle de acesso dos usuários. Estes recursos são 

fornecidos pelo LABIN do CAMPUS ULBRA Guaíba. Tem como público alvo os 

professores e alunos. Serão apresentados, com enfoque teórico, os parâmetros de 

configuração e o gerenciamento destes mecanismos de controle de acesso. 



 

2 APRESENTAÇÃO DA EMPRESA 

Mantida pela Comunidade Evangélica Luterana São Paulo – CELSP, a 

Universidade Luterana do Brasil – ULBRA - tem uma história de conquistas. Desde a 

primeira escola, fundada em 1911, até hoje, a ULBRA caracteriza-se por ser uma 

instituição voltada para o futuro, buscando sempre o melhor em todas as suas áreas 

de atuação. Assim, disponibiliza para acadêmicos, profissionais e toda a 

comunidade serviços de qualidade, seja nas áreas da educação, saúde, esporte e 

tecnologia. 

O curso de Sistemas de Informação busca desenvolver a educação como 

interação social que conduza à participação plena, produtiva e crítica. Aciona a 

educação como meio para o desenvolvimento social, que habilita a pessoa a 

contribuir com o bem-estar comum na medida plena de suas capacidades. 

Pelo ensino, busca fornecer aos estudantes uma formação cultural sólida e 

ampla, embasada em quadros teóricos e analíticos amplos; uma visão geral do 

mundo e de suas transformações com vistas à formação do aluno. 

  

  

  



 

3 FUNDAMENTAÇÃO TEÓRICA  

 

A fundamentação teórica está descrita em duas partes distintas, a primeira 

parte irá descrever o acesso controlado à rede sem fio e a segunda parte estará 

descrevendo o proxy. 

 

3.1 REDE SEM FIO 

Provavelmente a principal vantagem e a mais evidente sejam a maior 

flexibilidade e mobilidade proporcionadas à mão–de–obra pelas WLANs. Os 

professores e alunos que se movimentam entre as salas de aula. A conexão é quase 

instantânea e fica disponível a partir de qualquer local físico com a cobertura sem fio, 

não ocorrem à busca por portas de rede, cabos ou pelo pessoal do LABIN para vir 

conectar você. O benefício operacional da tecnologia WLAN, recursos que reduzem 

os custos capitais e operacionais  

 

3.1.1 PROBLEMAS DE SEGURANÇA COM WLANS 

A WLAN implantada até o momento não têm nenhuma segurança ativada. O 

perigo de transmitir os dados desprotegidos da rede da universidade para alguém 

que esteja nas proximidades pode parecer óbvio. O que não está tão óbvio é que 

mesmo ativando os recursos de segurança de muitas redes sem fio atuais, a 

proteção adicional obtida é muito pequena. 

O período em que a versão original dos padrões atuais de WLAN, o padrão 

802.11 do IEEE (Institute of Electrical and Electronic Engineers), esteve em 

funcionamento não favoreceu a criação de um bom modelo de segurança: os 

restritivos controles do governo americano tornaram pouco atraentes o uso da 

criptografia de alta segurança; certamente segurança não era o assunto mais em 

pauta; e a adoção da tecnologia sem fio estava apenas começando. Portanto, talvez 



não seja surpreendente que os recursos de segurança do 802.11 sejam 

inadequados para os padrões atuais. 

Existe um número de diferentes ameaças às quais os recursos de segurança 

básicos do 802.11 são vulneráveis. Certamente, tudo isto também é verdade para as 

WLANs desprotegidas - com a grande diferença de que os ataques podem ser feitos 

com mais facilidade e menos conhecimento. No entanto, o conhecimento adicional 

necessário não é o de um hacker habilidoso. A livre disponibilidade das ferramentas 

de "auditoria" de rede 802.11, como o Airsnort, significa que atualmente é banal 

invadir as redes sem fio configuradas com segurança precária. 

As principais ameaças são: 

• Espionagem dos dados transmitidos - pode resultar na revelação de dados 

confidenciais, revelação de credenciais de usuário desprotegidas e 

potencial de roubo de identidade. Também permite que habilidosos usuários 

mal intencionados coletem informações sobre seus sistemas de TI, as quais 

podem ser usadas para organizar um ataque a outros sistemas ou dados 

que poderiam não estar vulneráveis. 

• Interceptação e modificação de dados transmitidos - caso um invasor 

obtenha acesso à rede, poderá inserir um computador invasor para 

interceptar, modificar e retransmitir as comunicações entre duas partes 

legítimas. 

• Spoofing (Falsificação) - o acesso imediato à rede permite que um usuário 

mal–intencionado envie dado que possam parecer provenientes de um 

usuário legítimo (por exemplo, uma mensagem de e-mail falsa) de maneira 

que não seriam possíveis fora da rede. As pessoas (inclusive os 

administradores de sistema) tendem a confiar muito mais em itens de 

origem interna do que em algo que se origina fora das redes da empresa. 

• Parasitismo - não há nada mais sinistro do que um intruso usar sua rede 

como um ponto de acesso livre para a Internet. Apesar de não ser tão 

danoso quanto algum das outras ameaças, essa poderá, no mínimo, reduzir 

o nível de serviço disponível para seus usuários legítimos. 



• DoS (Negação de serviço) - aqui existem muitas opções para um usuário 

mal–intencionado determinado. A interrupção do sinal de rádio pode ser 

feita usando coisas de tecnologia tão banal quando um microondas. 

Existem os ataques mais sofisticados que visam os próprios protocolos sem 

fio de nível inferior e os menos sofisticados que visam às redes, 

simplesmente inundando a WLAN com tráfego aleatório. 

Existem dois tipos de ameaça incidental que valem a pena mencionar: 

• Ameaças acidentais - alguns destes recursos das WLANs tornam os 

ataques não intencionais mais graves. Por exemplo, um visitante legítimo 

pode iniciar o computador portátil sem intenção de se conectar à sua rede, 

mas em seguida ele é conectado automaticamente à WLAN da empresa. O 

computador portátil do visitante é agora um ponto de entrada potencial para 

vírus em sua rede. Este tipo de ameaça é apenas um dos problemas das 

WLANs sem proteção. 

• WLANs invasoras - mesmo que sua empresa não tenha uma WLAN oficial 

implantada ou que ela esteja protegida adequadamente, você ainda poderá 

ter a ameaça de funcionários que instalam WLANs não autorizadas em sua 

rede.  

Notícias amplamente divulgadas sobre estes problemas fizeram as empresas 

de todos os portes ficarem desconfiadas com relação às WLANs; muitas 

interromperam a implantação ou baniram o uso da tecnologia WLAN. A seguir, serão 

relacionados alguns fatores que contribuíram para esse consenso geral de que as 

WLANs e a baixa proteção das redes andam juntas: 

• Existe confusão sobre o que é seguro e o que não é. As empresas 

desconfiam de todas as medidas de segurança para WLAN após uma 

sucessão de falhas descobertas nos recursos de segurança originais do 

802.11. A desconcertante lista de padrões oficiais e de soluções 

proprietárias que alegam resolver os problemas fez muito pouco para 

esclarecer a confusão. 

• O fato de o que é sem fio ser invisível instaura um problema de 

gerenciamento, bem como um problema psicológico. Ao passo que você 

pode de fato ver um invasor conectando um cabo em sua rede cabeada, a 



invasão das WLANs é bem invisível. Assim, você não sabe 

necessariamente quem está conectado à sua rede. 

• Há um conjunto cada vez maior de requisitos reguladores ou legais para as 

empresas em diferentes setores - por exemplo, requisitos de segurança de 

governos e de órgãos reguladores no setor financeiro e padrões 

obrigatórios, como o HIPAA (Health Insurance Portability and Accountability 

Act) de 1996, que regula o manuseio de dados pessoais de saúde nos 

Estados Unidos. 

 

3.1.2 COMO REALMENTE PROTEGER SUA WLAN 

Desde a descoberta da precariedade da segurança descrita anteriormente, 

fornecedores de rede líderes, órgãos normativos e analistas propuseram uma 

variedade de soluções para combater esses problemas. As principais opções para 

corrigir a vulnerabilidade de segurança da WLAN podem ser resumidas da seguinte 

maneira: 

• Não implantar a tecnologia WLAN. 

• Usar a segurança básica fundamentada no 802.11. 

• Utilizar tecnologia VPN (Rede Virtual Privada). 

• Usar IPSec (Segurança do Protocolo Internet). 

• Utilizar uma solução fundamentada no 802.1X, no protocolo EAP 

(Extensible Authentication Protocol) e na criptografia Wi–Fi. 

Estas serão relacionadas na ordem aproximada das soluções menos 

satisfatórias até as mais satisfatórias, com base na combinação de segurança, 

funcionalidade e capacidade de utilização que cada opção oferece. A opção 

proposta e utilizada por esta solução é a última delas - 802.1X com criptografia. Os 

méritos desta solução serão abordados na seção seguinte. Depois disso, alguns dos 

principais destaques (e pontos menos importantes) das outras opções serão 

abordados. 

 



3.1.3 802.1X COM CHAVES DE CRIPTOGRAFIA  

Apesar de o título desta opção deixar algo a desejar, ela tem pontos fortes que 

compensam. Antes de abordar com mais detalhes, serão necessárias algumas 

palavras para explicar um pouco da terminologia da solução 

O 802.1X é uma estrutura baseada nos padrões IEEE para autenticar o acesso 

a uma rede e, opcionalmente, gerenciar as chaves usadas para proteger o tráfego. 

Seu uso não está limitado às redes sem fio e, na verdade, é implementado em 

equipamentos de LAN cabeada high–end de fornecedores líderes. O 802.1X 

depende de um RADIUS (Remote Authentication Dial–In User Service), uma 

autenticação de rede e um serviço de autorização para verificar as credenciais do 

cliente na rede. O 802.1X utiliza o EAP como meio de fazer o pacote de conversação 

da autenticação entre diversos componentes da solução e gerar as chaves usadas 

para proteger o tráfego entre os clientes e o hardware de acesso da rede. 

O EAP é um padrão IETF (Internet Engineering Taskforce) para efetuar a 

autenticação. Ele pode ser usado com uma variedade de diferentes métodos de 

autenticação com base em senhas, certificados de chaves públicas ou outras 

credenciais. 

Como o EAP é um método de autenticação conectável, existe uma variedade 

de diferentes tipos de EAP a escolher. Os melhores tipos de EAP normalmente 

utilizam a criptografia para proteger a conversação de autenticação e podem gerar 

dinamicamente as chaves usadas para a criptografia durante o processo. 

As diferentes soluções de segurança para WLAN fundamentadas no 802.1X 

oferecem tipos diferentes de EAP com níveis variáveis de proteção. Estes incluem 

tanto soluções baseadas em padrões como soluções proprietárias e estas soluções 

têm níveis variáveis de suporte entre os fornecedores de sistemas operacionais e de 

hardware de rede. A autenticação e o acesso à rede fundamentados no 802.1X e no 

EAP compõem somente parte da solução. Outro recurso significativo de uma 

solução WLAN é a criptografia do tráfego sem fio. 

 



3.2 PROXY 

Um proxy é um software que armazena dados em forma de cachê. São 

instalados em máquinas com ligações tipicamente superiores às dos clientes e com 

poder de armazenamento elevado. 

A tradução da palavra inglesa proxy, segundo o dicionário Michaelis, significa 

procurador, substituto ou representante. 

É de salientar que, utilizando um proxy, o endereço que fica registrado nos 

servidores é o do próprio proxy e não o do cliente. Por exemplo, no caso de um 

HTTP caching proxy, o cliente requisita um documento na World Wide Web e o 

proxy procura pelo documento em seu cachê. Se encontrado, o documento é 

retornado imediatamente. Senão, o proxy busca o documento no servidor remoto, 

entrega-o ao cliente e salva uma cópia no seu cachê. 

O Proxy surgiu da necessidade de conectar uma rede local à internet através 

de um computador da rede que compartilha sua conexão com as demais máquinas. 

Em outras palavras, se considerarmos que a rede local é uma rede "interna" e a 

internet é uma rede "externa", podemos dizer que o proxy é que permite outras 

máquinas terem acesso externo. Geralmente, máquinas da rede interna não 

possuem endereços válidos na internet e, portanto, não têm uma conexão direta 

com a internet. Assim, toda solicitação de conexão de uma máquina da rede local 

para um host da internet é direcionada ao Proxy, este, por sua vez, realiza o contato 

com o host desejado, repassando a resposta à solicitação para a máquina da rede 

local. Por este motivo, é utilizado o termo Proxy para este tipo de serviço. É comum 

termos o proxy com conexão direta com a internet. 

Um servidor Proxy também permite realizar controle de acesso. O squid tem 

recursos suficientes para definir com precisão quais tipos de serviços podem ser 

acessados por quais máquinas e em quais horários. As regras da lista de controle de 

acesso (Access Control List ou simplismente ACLs) tem uma sintaxe bastante 

simples, e são incluídas no arquivo squid.conf. 

 

 



4 ANALISE DO AMBIENTE 

4.1 REDE SEM FIO  

Controlador do domínio: 

• Computer Name:  DC-LABIN 

• Operating System:  Microsoft Windows 2000 Advanced Server 

• Logon Domain:  LABIN 

•  CPU Type: AMD Duron XP, 1600 MHz (6 x 267) 

• Motherboard: ECS K7VMM+ (2 PCI, 1 AGP, 1 CNR, 2 SDR DIMM, 2 DDR 

DIMM, Audio, Video, LAN) 

• Motherboard Chipset:  VIA VT8375 ProSavageDDR KM266 

• System Memory: 480 MB (DDR SDRAM) 

• Disk Drive: Maxtor 32049H2 (20 GB, 5400 RPM, Ultra-ATA/100) 

• Disk Drive: SAMSUNG SP0411N (40 GB, 7200 RPM, Ultra-ATA/133) 

• Optical Drive: HL-DT-ST CD-ROM GCR-8525B 

•  Partitions: 

o C: (NTFS)  4000 MB (1169 MB free) 

o D: (NTFS)  15531 MB (12183 MB free) 

o F: (NTFS)  38201 MB (23808 MB free) 

• Network: 

o Primary IP Address: 10.1.1.1 

o Network Adapter: VIA Rhine II Fast Ethernet Adapter (10.1.1.1) 

 Access points 

• Dlink - modelo DWL-G700-AP  

o Localização: Auditório  

• Dlink - modelo DWL-G700-AP  

o Localização: Sala dos Professores 



• Dlink - modelo DWL - 900 – AP 

o Localização: Sala do Coordenador 

• LUCENT AP1000 

o Localização: CPD Labin 

o Será necessário atualizar o software deste access point, o mesmo 

não comporta autenticação 802.1x. Será encaminhado para o 

orientador o material para execução do procedimento. 

 

4.2 PROXY 

Servidor Proxy existente: 

• Linux: Debian 2.6.8-2-386 

• Memória: 346Mb (486Mb Swap) 

• Disco: 

Sys Tamanho Disco Uso Mount 

/dev/hda1 9,2 Gb 7,8 Gb 90% / 

/dev/hda3 28 Gb 7 Gb 28% /var 

• squid/2.5.STABLE9 

 

5 SOLUÇÃO IMPLEMENTADA 

 

5.1 REDE SEM FIO  

Os componentes utilizados que serão descritos são: um serviço de certificado, 

o IAS, e a configuração do RADIUS e Access Point. 



5.1.1 INSTALAÇÃO DA CA 

Para adicionar uma CA em um servidor Microsoft Windows 2000 Server utilize 

o “Windows Components Wizard”. Para localizar acesse o “Control Panel” > “Add or 

Remove Programs” e então escolha “Windows Components” em seguida selecione 

“Certificate Services” e clique no botão “Next”, conforme visualizado na figura 1. 

 

 

Figura 1. Adicionando o Serviço de certificado 

 

Ao instalar um serviço de certificados você será informado que não poderá 

alterar o nome do servidor, também não poderá ser removido do domínio. Clique 

“Yes” para prosseguir conforme figura 2. 

Caso seja necessário alterar o nome do servidor ou remove-lo do domínio 

será necessário remover e instalar o serviço de certificado novamente, com isso 

todos os certificados emitidos serão removidos da CA, perdendo a sua validade. 

 

 

Figura 2. Aviso da Instalação de um Serviço de Certificados 

 

Em seguida delas iremos definir o tipo da autoridade do certificado, estaremos 

utilizando a autoridade de certificação raiz corporativa, essa opção requer o Active 



Directory instalado no computador. Selecione o tipo “Stand-alone root CA” e clique 

no botão “Next” conforme figura 3. 

 

 

Figura 3. Selecionando o Tipo de autoridade de certificação. 

 

O Próximo item de configuração será o “Public and Private Key Pair”, onde se 

define o protocolo de criptografia a se utilizado na geração dos certificados, nesta 

tela apenas clique no botão “Next”, conforme figura 4. 

 

 

Figura 4. Par de chaves públicas particular. 

 

O próximo passo é a definição do nome da CA e demais dados de 

identificação do certificado conforme figura 5. A descrição irá aparecer no certificado. 



 

 

Figura 5: Informações de identificação do certificado. 

 

Após deverá informar o local de armazenamento dos dados, estas 

informações já estarão preenchidas, apenas dê um clique no botão “Next” conforme 

figura 6 para prossiga com a instalação. 

 

 

Figura 6: Local de armazenamento de dados 

 

Para gerenciamento de emissão de certificados será utilizado um serviço de 

HTTP, a instalação irá verificar se existe um servidor de HTTP instalado no servidor, 

caso não tenha será necessário instalar, após irá efetuar uma parada nos serviços 



do HTTP para a criação do site da CA. Este procedimento de parada será informado 

conforme visualizada na figura 7, clique no botão “OK” para prosseguir. 

 

 

Figura 7: Serviço de HTTP 

 

Após incluir a especificação de todas as informações necessárias para a 

instalação será necessário inserir o CD do Microsoft Windows 2000 Advanced 

Server para que os arquivos necessários sejam copiados para o seu servidor. 

Conforme figura 8, insira o CD de instalação e clique no botão “OK”. 

 

 

Figura 8: Insira o CD de instalação 

 

Aguarde o processo de instalação conforme figura 9. 

 

 

Figura 9. Instalação 

 



Após a instalação da CA está finalizada clique no botão “Finish” para fechar a 

tela de instalação, conforme figura 10. 

 

 

Figura 10: Instalação concluída. 

 

5.1.2 FERRAMENTA DE GERENCIAMENTO 

Após a instalação certifique que a instalação foi bem sucedida, para isso 

acessar a ferramenta de gerenciamento das propriedades da CA onde está 

localizado os certificados, basta acessar “Start” > “Control Panel” > “Administrative 

Tools” > “Certification Authority”, conforme figura 11. 

 

 

Figura 11: Acessando a Autoridade de certificação. 



 

Após abrir a “Certification Authority” será exibida uma janela conforme a figura 

12. Com isso a instalação da CA está concluída. 

  

 

Figura 12: Autoridade de certificação 

 

5.1.3  INSTALAÇÃO DO IAS 

Para adicionar um IAS em um servidor Microsoft Windows 2000 Server utilize 

o “Windows Components Wizard”. Para localizar acesse o “Control Panel” > “Add or 

Remove Programs” e então escolha “Windows Components” em seguida selecione 

“Networking Services” e clique em “Details” conforme visualizado na figura 13. 

 

 

Figura 13: Windows Components Wizard 



 

Após selecione “Internet Authentication Services” e clique no botão “OK”, 

conforme figura 14. 

 

 

Figura 14: Internet Authentication Services 

 

Aguarde enquanto o processo de instalação não é concluído, conforme figura 

15. 

 

 

Figura 15: Processo de instalação. 

 



Após a conclusão clique no botão “Finish” para finalizar a instalação conforme 

a figura 16. 

 

Figura 16:  

 

5.1.4 CONFIGURAÇÃO DO RADIUS 

Agora iremos começar o processo de configuração do servidor RADIUS com 

os Access point da rede. Os Access points serão considerados como clientes do 

servidor RADIUS e irão encaminhar as solicitações de logon para o servidor. 

Clique em “Start” > “Control Panel” > “Administrative Tools” > “Internet 

Authentication Service” conforme figura 17. 

 

 

Figura 17: Ferramentas Administrativas 



 

O console do RADIUS irá ser inicializado conforme figura 18. 

 

 

Figura 18: Internet Authentication Service 

 

Clique com o botão direito do mouse em Internet Authentication Service e 

selecione Registrar serviço no Active Directory. Este procedimento irá integrar o 

serviço de autenticação do RADIUS com o AD. Depois clique com o botão direito em 

“Clients” e selecione “New Client”. Escreva um nome amigável para registro do 

access points, Após clique no botão “Next” conforme figura 19. 

 

 

Figura 19: Incluindo o novo cliente. 



 

Adicione o endereço IP do Access Point no campo “Client address (IP or 

DNS)”. Marque a opção “Client must always send the signature attribute in te 

request”. Inclua uma senha que será o segredo compartilhado entre o RADIUS e o 

Access Point e depois clique no botão “Finish”, para prosseguir conforme figura 20. 

 

 

Figura 20: Adicionando o cliente RADIUS 

 

Para configurar as “Remote Access Polices”, clique no ícone das “Pociles” 

conforme a figura 21. 

 

 

Figura 21: Selecionando Diretivas de acesso remoto 

 



Após selecione a Police padrão chamada “Allow access if dial-in permission is 

enabled” criada pelo servidor, clique com o botão direito para selecionar 

propriedades e clique no botão “Edit Profile”. 

Na aba “Dial-in Constraints” marque as opções “Restrict Dial-in media:”, 

“Wireless – IEEE 802.11” e “Wireless – Other” conforme figura 22. 

 

 

Figura 22: Dial-in Constraints 

 

Após clique na aba IP e marque a opção “Server settings define policy”. 

Conforme figura 23. 

 



 

Figura 23: IP 

 

Na aba Multilink marque a opção “Default to server settings e selecione a aba 

Athentication” conforme figura 24. 

 

 

Figura 24: MultiLink 

 



A aba define o método de autenticação que será utilizado no servidor Radius. 

Selecione apenas “Extensible Authenticaion Protocol” e escolha “Smart Card or other 

Certificate” todas as demais opções devem ser desabilitadas, conforme a figura 25. 

 

 

Figura 25: 

Após concluído clique OK e feche o “Internet Authentication Service”. 

 

5.1.5 CONFIGURAÇÃO DO ACCESS POINT 

Com o servidor Radius configurado é necessário que o access point repasse 

a solicitação de autenticação ao servidor. Portanto, para configurar este 

apontamento no access point é necessário o acesso ao mesmo, normalmente a 

interface de configuração é via browser, digitando o endereço ip do access point. 

Será necessário conter as credencias para o login, procure as opções Wireless e 

ative o padrão 802.1x. As configurações devem ser preenchidas com as opções 

abaixo. 

Enable 802.1X  

Encryption :enabled  

Server: W2k Radius IP  

Port : 1812  

Radius secret : A mesma palavra que foi digitada no servidor Radius  



 

Pode visualizar na figura 26 um exemplo da configuração citada acima. 

 

 

Figura 26: Configurando o 802.1x no AP 

 

Este documento tem o objetivo de descrever os requisitos necessários para 

que um aluno ou professor possa utilizar o recurso de wireless do LABIN, após a 

implementação da rede protegida com o 802.1x. Será necessário criar um usuário no 

Active Direcory para o aluno ou professor, também será necessário importar um 

certificado para o computador do mesmo. O 802.1x configurado no ambiente irá 

utilizar um certificado gerado pelo DC-LABIN para prover a autorização para o 

acesso. 

 

5.1.6 CRIAÇÃO DO USUÁRIO 

Será necessário criar um usuário de domínio para o aluno ou professor que 

solicitar acesso ao wireless, pois o certificado é integrado ao usuário do Active 

Directory, a criação do usuário é realizada através da ferramenta de administração 

do AD chamada “Active Directory Users and Computers” ou simplesmente ADUC.  

O conjunto de ferramentas de gerenciamento de um domínio Windows pode 

ser instalado no computador do administrador de rede, para que ele possa gerenciar 

o domínio ele necessita ter as credenciais de um administrador de domínio, este 

documento não contempla estas ferramentas. 



Para acessar o “Active Directory Users and Computers” acesse as 

ferramentas administrativas, o “Active Directory Users and Computers” pode ser 

visualizado na figura 27. 

 

 

Figura 27: Active Directory Users and Computers 

 

Após abrir o ADUC abra a OU AccessPoint > Users conforme figura 28. 

 

 

Figura 28. Acessando a OU Users. 

 

Clique com botão direito do mouse sobre a OU Users > New > User, será 

exibida o formulário para criação do usuário conforme figura 29. Preencha com os 

dados do usuário que está solicitando o acesso, e clique no botão “Next”. 



 

Figura 29: Inserindo um usuário 

 

Será necessário cadastrar uma senha para o usuário, observe na figura 30 

que será necessário que o usuário altere a senha no próximo logon, a senha está 

sendo cadastrada deverá ser entregue ao usuário para que o mesmo altere no seu 

primeiro logon. 

 

 

Figura 30: inserindo uma senha temporária. 

 

Ao final será informado que o usuário foi criado e que o mesmo deve alterar a 

sua senha, clique no botão “Finish” para finalizar conforme figura 31. 

 



 

Figura 31: Conclusão da criação do usuário. 

 

5.1.7 ADICIONANDO O USUÁRIO AO GRUPO  

Para que seja restrito o uso da ferramenta que requisita certificados foi 

limitado o acesso a mesma somente para um grupo de usuários chamado 

AccessPoint localizado conforme figura 32. 

 

 

Figura 32: Grupo AccessPoint 

 

Insira o usuário criado no grupo AccssPoint. 

5.1.8 ADQUIRINDO UM CERTIFICADO 

Para solicitar um certificado você deve acessar a URL https://dc-labin/certsrv/ 

utilizando o usuário e a senha criados para acesso na rede wireless. A página 



abaixo deve ser exibida e a opção “Request a certificate” deve estar marcada. 

Depois clique em Next conforme figura 33. 

 

 

Figura 33: Solicitando um certificado. 

 

Selecione a opção “User certificate request”, após clique em Next, conforme 

figura 34. 

 

 

Figura 34: solicitando um certificado. 

 

As informações necessárias foram enviadas, agora será gerado o certificado. 

Clicar em “Submit” conforme figura 35. 

 



 

Figura 35: Submetendo a solicitação do certificado. 

 

Será exibida uma mensagem clique “Yes” conforme figura 36. Esta opção 

confirmará a confiança no site para a criação e importação do certificado. 

 

 

Figura 36. Site confiável 

 

Após aguarde enquanto o site gera o certificado conforme figura 37. 

 

 

Figura 37: Gerando o certificado. 



Após será exibido o certificado clique no link “Install this certificate” e confirme 

a importação do certificado, conforme figura 38. 

 

 

Figura 38: Instalando o certificado. 

 

5.1.9 CONFIGURANDO O COMPUTADOR DO USUARIO 

Para configurar o computador do usuário pasta acessar “Wireless Network 

Connection” conforme figura 39 e clicar no botão “View Wireless Networks” 

 

 

Figura 39: Wireless Network Connection 



 

Será visualizado a conexõe wireless disponível, selecione a rede chamada 

Labin e clique em “Conect” conforme figura 40. 

 

 

Figura 40: Selecionando uma rede wireless 

 

Após selecionar a rede o computador tentará se comunicar com o access 

point, conforme visualizado na figura 41: 

 

 

Figura 41: Conectando a rede 

 

No processo de conexão com a rede será identificado pelo computador que 

será necessário identificar o certificado para fechar a conexão. Selecione o 

certificado adquirido no item 4, conforme figura 42. 

 



 

Figura 42: Selecionando o certificado. 

 

Após validar o certificado o access point irá permitir o acesso do computador 

à rede wireless, o acesso é validade e identificado conforme figura 43. 

 

 

Figura 43: Validade da identificação. 

5.2 PROXY 

5.2.1 DESCRIÇÃO DA SOLUÇÃO 

 Na implementação da solução de Proxy já existente na universidade serão 

implementadas as funcionalidades de sincronização com o ambiente Windows e por 

sua vez a autenticação via usuários do LDAP passará a ser funcional. Para isso, foi 

estruturado um ambiente onde além do Squid contará com as soluções 

SAMBA\Winbind e com a forma de autenticação NTLM.  



O SAMBA é usado nesta implementação como uma ferramenta de interligação 

dos ambientes, ou seja, ele serve como um módulo que fará as duas plataformas 

sincronizarem. O Samba é um "software servidor" para Linux (e outros sistemas 

baseados em Unix) que permite o gerenciamento e compartilhamento de recursos 

em redes formadas por computadores com o Windows. Assim, é possível usar o 

Linux como servidor de arquivos, servidor de impressão, entre outros, como se a 

rede utilizasse servidores Windows (NT, 2000, XP, 2003).  

A autenticação NTLM traz um recurso que torna automática a autenticação de 

um usuário no proxy. Ao contrário de uma autenticação mútua, ou clássica, que tem 

como característica de um processo em que os dois lado, tanto o cliente como o 

usuário devem provar suas identidades ,antes que todo o tráfego da aplicação esteja 

emitido sobre a conexão do cliente-à-usuário, o NTLM não necessita que o usuário 

forneça dados para autenticar no proxy, sempre que requisitar esse serviço, pois 

com o uso desse tipo de autenticação, e com o Winbind, o qual é usado para fazer 

relações de confiança entre domínios, a função torna-se automática. 

O objetivo é configurar o SQUID (Proxy Open Source que roda em cima do 

Sistema Operacional LINUX) para efetuar a autenticação de usuários 

automaticamente através do login da estação de trabalho (NTLM), nos quais os 

usuários estarão cadastrados em um servidor Microsoft Windows 2000. 

 

5.2.2 INTRODUÇÃO 

Configurar o SQUID para integrar-se ao Active Directory (AD) e utilizar o login 

automaticamente, sem que seja solicitada a digitação no Internet Explorer. 

Para esta configuração é necessário que o SQUID esteja configurado para 

utilizar o SAMBA e o Winbind, que é o módulo que conversa com o AD via 

KERBEROS e utiliza a lista de usuários e senhas do AD. Desta forma, é possível 

utilizar dois tipos de autenticação: NTLM e BASIC. 

A autenticação NTLM é automática, ou seja, o Internet Explorer detecta o 

usuário logado na estação de trabalho e utiliza para liberar a navegação no Proxy, 

que neste caso é o SQUID. 

A autenticação BASIC é feita solicitando a digitação do usuário e senha ao 

tentar efetuar a navegação no Internet Explorer e após a digitação do usuário/senha 

é liberado o acesso. 



A vantagem da utilização da autenticação via NTLM é que o usuário não é 

importunado para que fique digitando usuário e senha toda hora e quando não for 

possível utilizar NTLM, será solicita a autenticação BASIC. 

 

Domain Controller: 

Windows 2000 Adv. Server 

FQDN: DC-LABIN.GUAIBA.ULBRA.TCHE.BR 

IP: 10.1.1.1 

 

Proxy: 

Linux Debian 2.6.8-2-386  

FQDN: PROXY.GUAIBA.ULBRA.TCHE.BR 

IP: 10.1.1.2 

 

Obs.: É obrigatório que exista um SERVIDOR WINS na REDE! 

 

5.2.3 PRÉ-REQUISITOS PARA A CONFIGURAÇÃO. 

Editar o arquivo /etc/hosts colocando o nome e o ip do Domain Controller: 

 
# vi /etc/hosts 
10.1.1.1 DC-LABIN.GUAIBA.ULBRA.TCHE.BR DC-LABIN 
127.0.0.1 localhost.localdomain localhost prx 
 

 

É necessário que a data/hora dos servidores Linux e Windows estejam 

sincronizadas, pois o Kerberos utiliza este dado como parte da sua chave, caso a 

data/hora dos servidor estejam diferentes o Kerberos não irá funcionar. 

Para isso iremos instalar o pacote NTPDATE que é utilizado para efetuar o 

sincronismo de horário entre o Servidor Linux e um NTP Server: 

 
# apt-get install ntpdate 
 

 

5.2.4 INSTALAÇÃO DO KERBEROS 

Também será necessário a instalação do Kerberos no servidor proxy. 

 
# apt-get install krb5-kdc krb5-config krb5-clients libpam-krb5 krb5-user 



 

 

Caso apareça uma tela azul solicitando o Nome do Domínio e o IP do 

Servidor, coloque o FQDN do seu domínio (Neste caso, GUAIBA.ULBRA.TCHE.BR) 

e o IP (Neste caso, 10.1.1.1). Após a instalação dos pacotes acima, é necessário 

alterar o arquivo /etc/krb5.conf conforme abaixo descrito. 

 
 
[libdefaults] 
 default_realm = GUAIBA.ULBRA.TCHE.BR 
  krb4_config = /etc/krb.conf 
  krb4_realms = /etc/krb.realms 
  kdc_timesync = 1 
  ccache_type = 4 
  forwardable = true 
  proxiable = true 
 v4_instance_resolve = false 
 v4_name_convert = { 
  host = { 
   rcmd = host 
   ftp = ftp 
  } 
  plain = { 
   something = something-else 
  } 
 } 
 fcc-mit-ticketflags = true 
 
[realms] 
GUAIBA.ULBRA.TCHE.BR = { 
 kdc = 10.1.1.1 
 admin_server = 10.1.1.1:749 
 default_domain = 10.1.1.1 
} 
 
[domain_realm] 
 .GUAIBA.ULBRA.TCHE.BR = GUAIBA.ULBRA.TCHE.BR 
 GUAIBA.ULBRA.TCHE.BR = GUAIBA.ULBRA.TCHE.BR 
 
[login] 
 krb4_convert = true 
 krb4_get_tickets = false 
 
[logging] 
 kdc = FILE:/var/log/krb5kdc.log 
 admin_server = FILE:/var/log/kadmin.log 
 default = FILE:/var/log/krb5lib.log 
 

 

Para efetuar a comunicação entre o Proxy e o Domain Controller via Kerberos 

será necessário editar alguns arquivos conforme abaixo descrito: 

 



Primeiro, é necessário que o horário do servidor Linux e do Servidor Windows 

estejam sincronizados. Para isto, iremos utilizar um servidor NTP, seguindo os 

seguintes passos: 

No servidor Linux 

 
# ntpdate ntp.cais.rnp.br 
 

 

No servidor Windows 

 
C:\Winnt> net time /setsntp:ntp.cais.rnp.br 
 
C:\Winnt> net stop w32time & net start w32time 
 

 

Para a comunicação entre o Linux e o Domain Controller utilizando Kerberos 

utilize a ferramenta kinit: 

 
# kinit administrator@GUAIBA.ULBRA.TCHE.BR 
 

 

Será solicitada a senha do usuário “administrator”.  

Após, será necessário executar o comando “klist” e o retorno será semelhante 

ao que obtivemos, conforme abaixo: 

 
# kinit administrator@GUAIBA.ULBRA.TCHE.BR 
Password for administrator@GUAIBA.ULBRA.TCHE.BR: 
 
# klist 
Ticket cache: FILE:/tmp/krb5cc_0 
Default principal: administrator@GUAIBA.ULBRA.TCHE.BR 
 
Valid starting  Expires   Service principal 
02/22/07 14:25:47 02/23/07 00:25:47 
krbtgt/GUAIBA.ULBRA.TCHE.BR@GUAIBA.ULBRA.TCHE.BR 
 
Kerberos 4 ticket cache: /tmp/tkt0 
klist: You have no tickets cached 
 

 

Também será necessário editar o arquivo nsswitch.conf 

 
# vi /etc/nsswitch.conf 
 

 

E alterar as linhas DE: 



 
passwd: compat 
group: compat 
 

 

PARA: 

 
passwd: compat winbind 
group: compat winbind 
 

 

Após estes passos será necessário instalar o  SAMBA/Winbind e o SQUID 

caso não estejam instalados. 

5.2.5 INSTALAÇÃO DO SAMBA/WINBIND 

A instalação do SAMBA/Winbind pode ser feita via apt-get conforme abaixo: 

 
# apt-get install samba winbind 
 

 
Após, será aberta uma tela de configuração, onde é solicitado o nome do 

domínio, o uso de senhas encriptadas, que OBRIGATORIAMENTE tem que ser SIM 

e também é necessário que o samba crie o arquivo de senhas. Agora é necessário 

configurar o samba. Para isso, realize um backup do arquivo original e depois crie o 

arquivo de configuração. 

 
# mv /etc/samba/smb.conf /etc/samba/smb.original 
# vi /etc/samba/smb.conf 
 

 

O arquivo smb.conf deve conter OBRIGATORIAMENTE as linhas abaixo. 

Outras configurações podem ser feitas de acordo com a necessidade. 

 
[global] 
 workgroup = LABIN 
 netbios name = PROXY 
 server string = PROXY SERVER 
 load printers = no 
 log file = /var/log/samba/log.%m 
 max log size = 500 
 realm = GUAIBA.ULBRA.TCHE.BR 
 security = ads 
 auth methods = winbind 
 password server = DC-LABIN.GUAIBA.ULBRA.TCHE.BR 
 winbind separator = + 
 encrypt passwords = yes 
 winbind cache time = 15 



 winbind enum users = yes 
 winbind enum groups = yes 
 winbind use default domain = yes 
 idmap uid = 10000-20000 
 idmap gid = 10000-20000 
 local master = no 
 os level = 233 
 domain master = no 
 preferred master = no 
 domain logons = no 
 wins server = 10.1.1.1 
 dns proxy = no 
 ldap ssl = no 
 

 

Criado o arquivo de configuração, será necessário reiniciar os serviços do 

Samba e do Winbind. 

 
# /etc/init.d/samba stop 
# /etc/init.d/winbind stop 
# /etc/init.d/samba start 
# /etc/init.d/winbind start 
 

 

Obs.: Verificar os logs.  

Adicionando o servidor linux no domínio Windows. 

 
# net ads join –U administrator –S GUAIBA.ULBRA.TCHE.BR 
 

 

Após digitar a senha, que será solicitada, o retorno deve ser semelhante ao 

retornado abaixo: 

 
# net ads join -U administrator -S GUAIBA.ULBRA.TCHE.BR 
administrator's password: 
Using short domain name -- LAB 
Joined 'PROXY' to realm 'GUAIBA.ULBRA.TCHE.BR' 
 

 

Com isso o servidor que proxy já faz parte do Domínio Microsoft e pode ser 

vista no Active Directory Users and Computers: 

Deve-rá ser crido um usuário para o serviço de winbind do servidor linux, este 

usuário deve ser criado no AD. Após a configuração do winbind será possível 

verificar se o servidor Linux já está apto a listar usuários e grupos do AD.  

 
# wbinfo --set-auth-user=srv-winbind 
 



 

Reiniciando os services 

 
# /etc/init.d/samba stop && /etc/init.d/samba start 
# /etc/init.d/winbind stop && /etc/init.d/winbind start 
 

 

Verificando se o Winbind está comunicando com o RPC Server 

 
# wbinfo –t 
 

 

Retorno Esperado: checking the trust secret via RPC calls succeeded 

 

Listando Usuários do AD 

 
# wbinfo –u 
 

 

Listando os Grupos do AD 

 
# wbinfo –g 
 

 

Caso ocorra algum erro deverá ser verificado se todos os passos acima cito 

foram corretamente seguidos. 

 

5.2.6 INSTALAÇÃO DO SQUID 

O squid deve ser instalado pelo source, pois usaremos algumas opções 

específicas que não são utilizadas ao usar o apt-get. É recomendo a utilização da 

versão 2.5, pois quando a versão 2.6-STABLE não funcionou de acordo conforme 

encontrado em alguns fóruns. 

Entrando no diretório de sources 

 
# cd /usr/src 
 

 

Efetuando o Download do pacote estável. 

 
# wget http://www.squid-cache.org/Versions/v2/2.5/squid-2.5.STABLE14.tar.gz 
 



 

Descompactando 

 
# tar zxvf squid-2.5.STABLE14.tar.gz 
 

 

Acessando o Diretório do Squid/Source 

 
# cd squid-2.5.STABLE14 
 

 

Compilando com as opções necessárias 

 
# ./configure --prefix=/usr --exec_prefix=/usr --bindir=/usr/sbin --sbindir=/usr/sbin  
--libexecdir=/usr/lib/squid --sysconfdir=/etc/squid --localstatedir=/var/spool/squid  
--datadir=/usr/share/squid --enable-auth="ntlm,basic"  
--enable-basic-auth-helpers="winbind" --enable-ntlm-auth-helpers="winbind"  
--enable-external-aclhelpers="winbind_group,wbinfo_group"  
--enable-delay-pools --enable-removal-policies  
--enable-underscores --enable-cache-digests --disable-ident-lookups --enable-truncate  
--enablearp-acl --with-winbind-auth-challenge 

 

Instalando 

 
# Make && make install 
 

 

Criando o Grupo para utilizar o Squid 

 
# groupadd proxy 
 

 

Criando o Usuário e colocando-o no grupo do Squid 

 
# useradd proxy -g proxy 
 

 

Dando permissão para o diretório do SQUID 

 
# chown -R proxy.proxy /usr/share/squid 
# chown -R proxy.proxy /var/spool/squid 
 

 

Efetuando bkp do arquivo de configuração original 

 
# cd /etc/squid/etc 



# mv squid.conf squid.original 
 

 

Limpando todas as linhas comentadas do squid.original e gerando o 

squid.conf 

 
# egrep -v "^#|^$" squid.original > squid.conf 
 

 

Gerando o diretório de logs e liberando as permissões 

 
# mkdir /var/log/squid 
# chown -R proxy.proxy /var/log/squid 
 

 

Liberando a permissão no arquivo do Winbind 

 
# chown root.proxy /var/run/samba/winbindd_privileged 
 

 

Reiniciando o Winbind 

 
# /etc/init.d/winbind stop & /etc/init.d/winbind start 
 

 

Editando o arquivo squid.conf e colocando as linhas abaixo. 

 
# vi /etc/squid/squid.conf 
 http_port 3128 
 cache_effective_user proxy 
 cache_effective_group proxy 
 cache_log /var/log/squid/cache.log 
 cache_access_log /var/log/squid/access.log 
 cache_store_log /var/log/squid/store.log 
 hierarchy_stoplist cgi-bin ? 
 acl QUERY urlpath_regex cgi-bin \? 
 no_cache deny QUERY 
 auth_param ntlm program /usr/bin/ntlm_auth LABIN/DC-LABIN --helper-
 protocol=squid-2.5-ntlmssp 
 auth_param ntlm use_ntlm_negotiate off 
 auth_param ntlm children 10 
 auth_param ntlm max_challenge_reuses 0 
 auth_param ntlm max_challenge_lifetime 5 minutes 
 auth_param basic program /usr/bin/ntlm_auth LABIN/DC-LABIN --helper-
 protocol=squid-2.5-basic 
 auth_param basic children 5 
 auth_param basic realm Digite o LOGIN/SENHA 
 auth_param basic credentialsttl 2 hours 
 auth_param basic casesensitive off 
 refresh_pattern ^ftp: 1440 20% 10080 
 refresh_pattern ^gopher: 1440 0% 1440 



 refresh_pattern . 0 20% 4320 
 acl all src 192.168.88.0/255.255.255.0 
 acl manager proto cache_object 
 acl localhost src 127.0.0.1/255.255.255.255 
 acl to_localhost dst 127.0.0.0/8 
 acl SSL_ports port 443 563 
 acl Safe_ports port 80 # http 
 acl Safe_ports port 21 # ftp 
 acl Safe_ports port 443 563 # https, snews 
 acl Safe_ports port 70 # gopher 
 acl Safe_ports port 210 # wais 
 acl Safe_ports port 1025-65535 # unregistered ports 
 acl Safe_ports port 280 # http-mgmt 
 acl Safe_ports port 488 # gss-http 
 acl Safe_ports port 591 # filemaker 
 acl Safe_ports port 777 # multiling http 
 acl CONNECT method CONNECT 
 acl acesso proxy_auth REQUIRED # Solicitando a autenticação 
 http_access allow manager localhost 
 http_access deny manager 
 http_access deny !Safe_ports 
 http_access deny CONNECT !SSL_ports 
 http_access allow acesso # Liberando usuários autenticados 
 http_access allow all 
 http_reply_access allow all 
 icp_access allow all 
 coredump_dir /usr/local/squid/var/cachê 
 

 

Criando o cache e iniciando o squid. 

 
# squid -z 
# squid & 
 

 

Para utilizar as regras baseadas em Grupos do Active Directory, utilize as 

seguintes linhas no seu squid.conf 

 
external_acl_type nt_group %LOGIN /usr/lib/squid/wbinfo_group.pl 
acl AllowedWindowsGroups external nt_group GrupodoAD 
http_access allow AllowedWindowsGroups 
 

 
Depois de editar o seu squid.conf, não esqueça de recarregá-lo: 

 
# squid –k reconfigure 
 

 

5.2.7 TESTES 

Efetue a configuração do PROXY no navegador (10.1.1.2:3128) e tente 

acessar algum website. 



 

5.2.8 MONITORAÇÃO 

Monitorando o arquivo de log de acessos do squid com o comando tail –f e 

vemos que o acesso foi liberado utilizando o usuário ALUNOS, que é o usuário 

logado na estação de trabalho. 

 
# tail –f /var/log/squid/access.log 
1172165029.325 756 10.1.1.1 TCP_MISS/200 9646 GET 
http://home.img.uol.com.br/0702/d/festa22.jpg alunos DIRECT/200.221.7.37 text/plain 
 

 



6 CONCLUSÕES E RESULTADOS ALCANÇADOS 

Durante todo o processo de avaliação, procurou-se buscar métodos seguros e 

envolvendo as melhores práticas recomendadas pelos fabricantes dos softwares de 

SO e Proxy já implementados no Labin da Universidade. A restrição de acesso a 

rede sem fio utilizando um servidor RADIUS com autenticação de uma CA obriga 

que somente os usuários cadastrados possuam acesso a rede, e desta forma 

tornando possível a identificação e restrição dos acessos. O maior desafio do projeto 

foi à utilização de hardware legado com novas tecnologias, sem gerar custos 

adicionais para implementação.  

Portanto, o grupo conclui que é perfeitamente viável a implementação do 

projeto, pois todos os obstáculos encontrados foram superados de forma eficiente e 

conseqüentemente tornando a rede da universidade mais segura e mantendo o foco 

principal para fins de pesquisa e crescimento intelectual dos que dela utilizam. 
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