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1 INTRODUCAO

A rede de relacionamentos constituida atualmente impdem que organizagdes
implementem padrbes e melhores praticas em tecnologia da informacdo e

comunicacoes.

Crises em determinada entidade, além de afetar os colaboradores internos e
parceiros, podem atingir organismos separados econdmica, administrativa ou

politicamente.

Nesse sentido, padrdes como CMMI, PMI, COBIT, ITIL, SOX, COSO, ISOs e
Basiléia sdo cada vez mais utilizados e em algumas situacdes, impostos pela

legislag&o ou pelo mercado.

Eventualmente, trabalhos de auditoria de sistemas possuem consequéncias,
tais como alteragcbes contratuais, redefinicdes de requisitos e demissdes, que s&o
passiveis de contestacdo judicial. Portanto, ao realizarmos nossas consideracdes
sobre os pontos de auditoria, devemos ter presente o esgotamento do uso de

subsidios técnicos e juridicos.

Com o presente estudo, pretendo possibilitar que os trabalhos de auditoria
possuam a devida eficacia juridica, baseando-os em métodos e técnicas validos, ja

utilizados em forense computacional.

A 1SO17799:2005, 13.2.3 Coleta de evidéncias, diz: “Nos casos em que uma
acdo de acompanhamento contra uma pessoa ou organizacdo, ap0s um incidente
de seguranca da informacédo, envolver uma ac¢éo legal (civil ou criminal), convém
gue evidéncias sejam coletadas, armazenadas e apresentadas em conformidade

com as normas de armazenamento de evidéncias da jurisdicdo(6es) pertinente(s)”.

As Normas Brasileiras de Contabilidade, emitidas pelo CFC, titulo 12.1.2 —

Procedimentos da Auditoria Interna, definem:

“12.1.2.1 — Os procedimentos de auditoria interna sao os exames,
incluindo testes de observancia e testes substantivos, que permitem ao
auditor interno obter provas suficientes para fundamentar suas

conclusdes e recomendacgoes.



12.1.2.2 — Os testes de observancia visam a obtencdo de uma
razoavel seguranca de que os controles internos estabelecidos pela
administracdo estdo em efetivo funcionamento, inclusive quanto ao seu

cumprimento pelos funcionarios da Entidade.

12.1.2.3 — Os testes substantivos visam a obtencdo de evidéncia
guanto a suficiéncia, exatiddo e validade dos dados produzidos pelos

sistemas de informacdes da Entidade.

12.1.2.4 — As informacBes que fundamentam os resultados da
auditoria interna sdo denominadas de "evidéncias", que devem ser
suficientes, fidedignas, relevantes e uteis, de modo a fornecerem base

sélida para as conclusdes e recomendacoes.”

O titulo 3.3.21 Conformidades a Serem Analisadas pela Auditoria Interna, da
Instrucdo Normativa 55 (Politica de Seguranca da Informacdo do Banrisul SA)
define: “Devem ser elaborados procedimentos e instru¢cdes de trabalho que
garantam que estdo sendo geradas evidéncias adequadas, em caso de

necessidade, para apoiar um processo juridico contra uma pessoa ou organizacao.”.

Ou seja, os processos de gestdo adequada de evidéncias, possuem obrigacéo

normativa, inclusive interna, para implementacéao no Banrisul.



2 APRESENTACAO

O Banrisul é

DA EMPRESA

uma empresa focada na promocado do desenvolvimento

econdmico e social do Estado do Rio Grande do Sul. Como banco mdultiplo, opera

nas areas comercial, de desenvolvimento e social, atendendo a todos os segmentos

da sociedade gaucha.

Banco do Estado do Rio Grande do Sul

Espécie

Sociedade de Economia Mista, constituida sob forma de Sociedade
Andnima

Foco de atuacao

Regido Sul do Brasil

Data de fundacgao

12 de setembro de 1928

Perfil dos clientes

Pessoas fisicas, micro, pequenas, médias e grandes empresas

Ramo de atividade

Instituicédo financeira, bancéria, atuando como banco mdultiplo nas
carteiras: comercial, crédito financiamento e investimento, crédito
imobiliario, desenvolvimento, arrendamento mercantil e investimento

NUmero de colaboradores

8.967

Tabela 1 - Banco do Estado do Rio Grande do Sul

O Banrisul em nimeros

2005 2006
Cobertura no Estado 77% dos municipios 78% dos municipios
NUumero de Agéncias 401 415
Postos de Atendimento 290 286
Banrisul Eletrbnico 351 361
2004 2005 2006
| Nimero de clientes 2,8 milhdes | 2,9 milhdes 2,9 milhdes

Tabela 2 - O Banrisul em nimeros

Resultado positivo

Em 2006, o Banrisul registrou lucro liquido de R$ 361,7 milhdes, o que

correspondeu a uma rentabilidade de 27,9% sobre o patriménio liquido final de R$

1,3 bilh&o.
O Banrisul em negocios
2005 2006

Conveniados Banricompras 34,7 mil 41,3 mil
Agéncia Virtual (transacdes) 69 milhdes 69,5 milhbes
Transacdes EletrOnicas 262 milhdes 275,8 milhdes
Lucro Liquido R$ 351,9 milhdes R$ 361,7 milhdes
Patrimonio Liquido R$ 1,1 bilhdo R$ 1,3 bilhao

Tabela 3 - O Banrisul em negécios




3 FUNDAMENTAGCAO TEORICA

Controles Internos

Os controles internos sédo parte do processo administrativo. Sao formas de
gerenciar o risco, incluindo politicas, procedimentos diretrizes, praticas ou estruturas
organizacionais, que podem ser de natureza administrativa, técnica, de gestado ou
legal [ISO17799].

Compb6e um plano de organizagdo e todos os métodos e medidas

coordenadas, adotados numa empresa para:

» salvaguardar os ativos de prejuizos decorrentes de fraudes

OU erros nao intencionais;

e incrementar a eficiéncia operacional e promover a

obediéncia as normas estabelecidas pela administracéo.

Auditoria de Sistemas

Um dos itens que compde os Controles Internos € a Auditoria[Res BACEN
2554], constituida pelo conjunto de procedimentos técnicos que tem por objetivo
examinar a integridade, adequacdo e eficacia dos controles internos[Res CFC
986/03].

Ao objeto reconhecidamente importante para analise no trabalho de auditoria,

chamamos de Ponto de Controle. O ponto de controle pode ser um banco de dados,

uma coluna de tabela, um item de conformidade, uma rotina de software, algo que

sofrerd um teste de conformidade.

O trabalho de auditoria € executado com uma metodologia, utiliza técnicas e
ferramentas para realizar os exames necessarios e € documentado através de
papéis de trabalho.

As Auditorias podem ter origem:

 Externa — realizada por instituicdo externa e independente da
empresa auditada;

* Interna — realizada por departamento interno, independente e ligado

ao 6rgdo maximo de decisao interno;

* Mista — realizada em conjunto por auditorias interna e externa.



No caso de Auditoria Interna, os trabalhos sdo executados conforme o

Planejamento Anual da Auditoria e situacdes que necessitem averiguacoes

especificas séo realizadas através de verificagcdes especiais.

Com o avanco dos sistemas computacionais, que passaram a realizar todos os

principais processos corporativos, o auditor necessitou se especializar em sistemas

de informacdo. Surgiu entdo, a Auditoria de Sistemas, que engloba o exame das

operacoOes, processos, sistemas e responsabilidades gerenciais de uma determinada

entidade.

Como o ambiente de informética possui caracteristicas bastante particulares, o

auditor de sistemas utiliza metodologia, técnicas, ferramentas e papéis de trabalho

proprios.

Dentre as principais técnicas de auditoria de sistemas, podemos citar:

Questionario — Conjunto de perguntas para verificar um ponto de
controle. Pode ser via rede, formulario impresso, in loco etc;

Simulacdo de dados — Submissdo de um conjunto de dados de teste no
sistema;

Visita in loco — Visita do auditor as instalagdes fisicas do auditado;
Mapeamento estatistico — Verificar rotinas mais utilizadas, desativadas
etc;

Rastreamento — Listar o caminho de uma transacéo durante a execucgéo
de um programa(debug);

Entrevista — Visita ao auditado visando verificar pontos de controle;
Andlise de relatério / tela — Verificar adequacdo as regras de negocio,
usabilidade, eficacia etc;

Simulagcao paralela — Utilizacdo de dados de producdo em ambientes
que simulam as func¢des do sistema para verificar os resultados obtidos;
Andlise de log — Verificar se os registros de log contém as informacgdes
necessarias a trilha de auditoria;

Checklist — Lista de itens a serem verificados em ag&o do auditor;
Andlise de programa fonte — “Leitura” dos comandos do cdédigo fonte,
analise dos fluxos e diagramas, identificacédo de vicios de programacao;
Snapshot — Fotografia de determinado momento de execucdo do

sistema para verificar variaveis, processos etc.



De acordo com o objeto auditado, as Auditorias de Sistemas podem ser

classificadas em:
* Auditoria de Rede — Comunicacdao, servidores, switches etc;

» Auditoria de Microinformatica — Estacdes de trabalho, aplicativos, suites

de escritorio etc;

e Auditoria de Sistemas em Desenvolvimento - Metodologias,

ferramentas, padroes etc;

* Auditoria de Sistemas em Produgdo — Conformidade, adesdo ao

negdcio, controles internos etc;

* Auditoria de Sistemas em Manutencdo — Avaliar correcdo de rotinas,

implementagéo de funcionalidades novas etc;
+ Auditoria em Produtos — Avaliar softwares de fornecedores terceirizados;

e Auditoria em Processos — Verificar se 0s processos estdo desenhados

conforme as necessidades de negadcio, legais etc;

* Auditoria em Ambientes — Verificacdo onde o objeto auditado abrange
varias plataformas ou sistemas que, superficialmente, ndo possuem

associacdo. Por exemplo o ambiente anti-virus de uma empresa.

Dentre as principiais atividades dos Auditores de Sistemas podemos elencar:
revisdo de sistemas aplicativos em producdo, revisdo de desenvolvimento e
manutencdo de sistemas aplicativos, redesenho de processos, revisdo de data
centers, revisdo da eficiéncia de TI, revisdo de seguranca em redes corporativas,
revisdo de seguranca em gerenciamento de banco de dados, planos de
contingéncia, revisdo de aderéncia a politica de seguranca, interfaces EDI, planos
de continuidade de negoécios, auxilio a auditoria externa, revisdo de trilhas de

auditoria e auxilio a auditoria interna operacional.

O resultado do trabalho do auditor € o relatorio de auditoria, documento no qual

constam as avaliagdes e recomendacdes de auditoria.



Evidéncias de auditoria

Para verificar os controles, o auditor utiliza informacdes coletadas por ele

mesmo ou fornecidas por terceiros, muitas vezes pelo proprio auditado.

Ocorre que muitas auditorias e verificacbes especiais, resultam em processos
judiciais, o que cria a necessidade de garantir a autoria e integridade na utilizacao,
armazenamento, transporte de informacdes e das conclusdes apresentadas sobre

as evidéncias analisadas.

As constatacdes do auditor podem ter origem:
i. De observacbes do ambiente — o auditor realiza suas constatacdes
verificando o ambiente;
i. De extragdo de documentos — as constatagbes sdo extraidas
diretamente de arquivos recebidos;
iii. Do auditado ou de terceiros — as informacdes sao recebidas de outros;
iv. De analises do auditor — as constatacdes séo originadas por calculos,

interpretacdes e comparacdes do auditor.

Documento

As evidéncias sdo originadas a partir de arquivos e documentos acessados

pelo auditor.

Existem vérios significados para a palavra documento. Dentre eles podemos

citar:
“Unidade de registro de informacdes qualquer que seja o suporte ou formato.”
Dicionario Brasileiro de Terminologia Arquivistica, do Arquivo Nacional

“1l Instrumento escrito que, por direito, faz fé daquilo que atesta; escritura,
titulo, contrato, certificado, comprovante. 2 Escrito ou impresso que fornece
informacdo ou prova. 3 Qualquer fato e tudo quanto possa servir de prova,

confirmacédo ou testemunho.”
DICMAXI Michaelis

A utilizacdo combinada dos significados acima, define o conceito de documento

no atual momento tecnoldgico.

Resta-nos garantir a autoria e autenticidade do documento e de seu conteudo.



4 SOLUCAO IMPLEMENTADA

Para validar as evidéncias, podem ser utilizadas informagdes que identifiquem
as acoes e objetos. Dentre elas podemos citar:

Assinatura — A punho ou digital.

PKI — Infra-estrutura de chave publica. Mecanismo utilizado para gerar
codigos(chaves) para utilizacdo assinaturas digitais, por exemplo.

Assinatura Digital - assinatura digital € uma modalidade de assinatura
eletronica, resultado de uma operacdo matematica que utiliza criptografia e permite
aferir, com seguranca, a origem e a integridade do documento.

Ata notarial - instrumento publico autorizado por notario competente, a
requerimento de uma pessoa com interesse legitimo e que, fundamentada nos
principios da funcédo imparcial e independente, publica e responséavel, tem por objeto
constatar a realidade ou verdade de um fato que o notario vé, ouve ou percebe por
seus sentidos, cuja finalidade precipua é a de ser um instrumento de prova em
processo judicial, mas que pode ter outros fins na esfera privada, administrativa,
registral, e, inclusive, integradores de uma atuacéao juridica ndo negocial ou de um
processo negocial complexo, para sua preparagdo, constatacdo ou execucao. Lei
8.935, de 18/11/1994.

Checksum - um numero de bits transmitido com os dados para que o
dispositivo receptor possa verificar a precisdo dos dados recebidos. Se o numero de
bits que chega € o mesmo enviado, a transmissao € considerada concluida.

Estatistica — Utilizacdo de procedimentos estatisticos para prospeccdo de
informacdes.

Mactimes — datas de criacédo, alteracdo e acesso dos arquivos.

Proprietario — usuario que criou o arquivo ou diretorio.

Cabecalho do e-mail — campos do e-mail que contém informagbes como
origem, destinatario, assunto etc.

Id do e-mail — identificador da mensagem.

URL - Universal Resource Locator (URL) € o endereco de um recurso ou

ficheiro disponivel na Internet.



As evidéncias podem ser validadas em quatro dimensoes:
i. No conteudo dos dados/informacdes de origem(arquivos)
Verificar se houve alteragéo dos dados.

ii. No canal de acesso do auditor aos dados de origem

Verificar se 0 meio pelo qual os dados/informacdes chegaram

ao auditor sdo confiaveis. Verificar orgiem e destino.

iii. Nos procedimentos de geracao das evidéncias

Validar se as técnicas utilizadas pelo auditor ndo desvirtuam

os dados/informacdes. Conciliar as evidéncias geradas.

iv. Na apresentacdo das conclusdes

Validar se a apresentacdo das conclusdes € pertinente com
as evidéncias e se as acdes realizadas podem ser

reconstruidas.



Para validarmos uma evidéncia, necessitamos analisar a técnica de auditoria

guanto a sua origem e a origem quanto as quatro dimensdes apresentadas.

Validacio da Evidéncia

Dados Analise do

Informagées Procedimentos Evidéncia Auditor Conclusao
i a Lo
Canal de
Acesso Apresentagao

Téchicas Forenses

llustracdo 1 - Validacdo da Evidéncia

Dimensées para Validacao da Técnica de Auditoria

Validacao
do Conteudo

Validagao do
Canal de Acesso

Validag¢ao da
Apresentagao

Validacao
da Técnica

llustracdo 2 - Dimensdes para Validacéo da Técniate Auditoria



Quadro descritivo dos itens a registrar na execucao das Técnicas de Auditoria

Técnica

Origem

De observacdes
do ambiente

De extracéo de
documentos

Do auditado ou

de terceiros

De analises

do auditor

Itens para registrar

Questionario

X

Assinatura do auditor
Assinatura do questionado

Simulacao de

dados

Acbes

Assinaturas

Atores

Estatistica

Registro dos momentos de inicio e fim
Registros

Massa de testes

Resultados

Visita in loco

Acbes

Assinaturas

Atores

Check List

Registro dos momentos de inicio e fim

Mapeamento

estatistico

Captura de memoria
Captura de trafego
Estatistica

Listagem de processos
Listagem de variaveis

Rastreamento

Captura de memoéria
Captura de trafego
Debug

Estatistica

Listagem de processos
Listagem de variaveis
Logs

Trilhas de auditoria

Entrevista

Assinatura do auditor

Assinatura do entrevistado

Registro do local

Registro dos momentos de inicio e fim

Analise

relatério / tela

Acles

Assinaturas

Atores

Estatistica

Registro dos momentos de inicio e fim

Simulacao

paralela

Acles

Assinaturas

Atores

Registro dos momentos de inicio e fim

Analise de log

Acbes

Assinaturas

Atores

Estatistica

Registro dos momentos de inicio e fim
Registros

Checklist

Assinaturas
Atores
Registro dos momentos de inicio e fim

Analise de
programa

fonte

Acles

Assinaturas

Atores

Registro dos momentos de inicio e fim

Snapshot

Acles

Assinaturas

Atores

Captura de memoria

Captura de trafego

Debug

Listagem de processos

Listagem de variaveis

Registro dos momentos de inicio e fim

Tabela 4 - Quadro dos itens a registrar por Técnicde Auditoria




Quadro descritivo dos itens a registrar conforme a dimenséo do dado/informacéo analisada

Origem

Dimenséo De observagdes De extragdo de | Do auditadoou | De anélises Forma de Validagéo

do ambiente documentos de terceiros do auditor

Assinatura
Ata notarial
; Checksum
Contetido X X X Estatistica
Mactimes
Proprietério
Assinatura
Ata notarial
Cabecalho do e-mail
Canal de Acesso X Checksum
Data/Hora
Id do e-mail
URL
Assinatura
Ata notarial
. Checksum
Procedimentos X X X X Data/Hora
Estatistica
Log

Apresentacgéo X X X X ﬁs;inatura

Tabela 5 - Quadro dos itens por dimensao

De posse dos quadros acima, torna-se possivel estabelecer alguns testes para
validacdo das técnicas de auditoria e definir o formulario DESCRICAO DA

EVIDENCIA, para anexar aos papéis de trabalho.

Além dos relacionamentos acima, devemos adicionar ao formulario
DESCRICAO DA EVIDENCIA um campo para registrar a movimentacdo da

informacéo, que em forense computacional, trata-se de cadeia de custddia .




Descrigdo da Evidéncia

N* & Assunto da Auditoria:

Descrigio dos Dadosiinformagao:

Formato da Evidéncia:

Data de geragao: Data de entrega:

Tecnica de Auditoria utilizada
Analise de log Questionario
Analise de programa fonte Rasireamento
Analise relatorio / tela Simulagac de dados
Checklist Simulagio paralela
Entrevista Snapshot
Mapeamento estatistico Visita in loco
Dutra

Validag3c da Evidéncia
Cimensa Foma de Walkdagda

|:| Conteddo Assinatura

&ta nofarnal

Checkzum

Mactimes

Proprietano

Chutra

|:| Canal de Acesso Assinalura

Cabegalho do e-mail

Checksum

DatalHora

d do e-mail

URL

Chutra

[ ] Procedimentos Assinatura

&ta notaral

Checksum

DatalHora

Leg

Churbra

|:| Apresentagao Assinatura

Leg

Churbra

Cadeia de Custodis
Crigem:

Area da Origem:

Justficativa:

Destnataric

Area do Destinatario:

llustracéo 3 - Descricdo da Evidéncia




Cados da Auditorla

Cigus const na Inbrmagic.
Er: Relatorio dausiaros

R

H° & Assunto da Auditoria

Descrigac da Evidéncia

Dt e acaseo do
auditor 4 Informag fio

Formato no qual a
aetd 4 Informagio.
E:.:arqulvo elstrdnloo .dod

[Cata de gerag 3o da Informag o,

Descricao dos Dadosiinformagao:

Formato da Evidencial»

ata de geragao: o

¥
¢ Data de entrega:

Analise de log

[Técnlea de auditora utizada |

Cimene o da
Intformag &0 anall sada.

Fotalre da
triinsIto da [
Intormag io

Checklist
Entrevista

Cutra

Tecnica de Awditoria utilizada

Analise de programa fonte
Analise relatorio [ tela

Mapeame nto estatistico

Questionario

Rastreamento

Simulagao de dados

Simulagao paralela

Snapshot

Visita in loco

Dimeneda

Validagdo da Evidéncia

Fomma de yWalkdagso

i e

Contetdo

(
:

Assinatura

'\«."'

&ia notanal

Checksum

Mactimes

Sroprietano

Chatra

|:| Canal de Acesso

Assinatura

Cabeg
Checksum

zalho do e-mnail

CataHora

d do e-mall

URL

Clutra

roig,
Y

[_] Procedimentos

Assinaturs

‘H Farma ds vall dag §a utlll zada.

&3 notarnal

Checksum

DatalHora

Log

Chatra

Assinatura

I'\_\ :lﬂpresentafr;iofr"

Log

Clutra

Fi

—

Cadeizde Capetndia

Cimpem:

Area da Crigem:

Justficativa;

Clestinatario:

Arsa do Destinatario:

llustracdo 4 - Descricdo da Evidéncia comentada




5 CONCLUSOES E RESULTADOS ALCANCADOS

O processo implementado utiliza técnicas de forense computacional e
estatistica na construcdo das recomendacfes do auditor, 0 que possibilita a

validacdo das mesmas.

Um dos principais mecanismos para comprovagao, seria a utilizacdo de uma
estrutura de PKI, que ndo existe atualmente no Banrisul e, portanto, ndo pudemos

validar.

Salientamos que nem sempre teremos certeza absoluta da validacdo, mas que
mesmo assim, a concatenacao de varios indicadores podem construir um cenério de
dificil contestacdo. Tal qual o proprio exame de DNA, onde pode-se afirmar com
99,9999% de certeza que 0 suposto pai € o pai da criancga, ou com 100% de certeza

Se 0 suposto pai ndo é o pai da crianca.

A demonstracdo publica das acdes realizadas, possibilita a transparéncia do
trabalho do auditor, gerando maior confianga nas recomendagfes, bem como,

capacidade de correcéo de eventuais erros cometidos.

Uma consequéncia da implementacdo, € um registro mais apurado dos
trabalhos executados, permitindo a transmissdo do conhecimento entre os

profissionais de auditoria.
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