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Resumo: Este artigo refere-se ao Seminario de Andamento de TCC do curso de Sistemas de
Informacdo 2007/02. Nele esta sendo apresentado um modelo de solugdo para questdes de
seguranca que se aplicam a rede sem fio da Ulbra Campus Guaiba, abordando principalmente a
questfo de estagbes maliciosas e o processo de autenticagdo baseado na localizacio da estagéo. E
mencionado, de forma sucinta, o sistema de localizacdo ja existente, bem como sua forma de
funcionamento.

Abstract: This paper refers to the “Seminario de Andamento de TCC do curso de Sistemas de
Informacgdo 2007/02". It describes a solution to security issues that can be applied to Ulbra Guaiba
wireless LAN, calling attention to identification of malicious stations and the location-based
authentication process. It mentions the location system already in use, succinctly, as well as the way it
works.

1 - INTRODUCAO

Atualmente existe um sistema de localizacdo de estacbes sem fio padréo
IEEE 802.11 em funcionamento na ULBRA campus Guaiba. Este software foi
desenvolvido por Henrique Suris e utiliza, com técnica de localizac¢do, fingerprint.
Este artigo apresenta uma proposta para o desenvolvimento de uma solucéo para
identificar estagbes maliciosas que estejam tentando se associar a rede wireless da
ULBRA campus Guaiba e ampliar o nivel de seguranca, adicionando mais um nivel
de autenticacao (baseado na localizagdo da estacdo) aos ja existentes no padréo
IEEE 802.11.

OBJETIVOS DO TRABALHO

O objetivo principal deste trabalho € poder implementar uma solucdo que até
entdo nédo foi abordada, podendo, assim, adquirir novos conhecimentos e colocar em

pratica conceitos vistos ao longo da vida académica.



2 - REFERENCIAL TEORICO

Atualmente, o conceito mais basico de wireless esta extremamente difundido:
comunicacao sem fio. Com uma visdo um pouco mais técnica, podemos dizer que
wireless €, na realidade, toda e qualquer comunicacdo entre dois ou mais pontos
distintos utilizando ondas eletromagnéticas onde o nao sao utilizados fios como meio
fisico. No entanto, tanto a utilizagdo, a tecnologia e os estudos embarcados no
ambiente wireless vai muito além desta mera explicacéo.

Segundo (PAHLAVAN, 2002), WLAN (wireless local area network) ou rede
local sem fio € exatamente o que o nome se refere. Trata-se de aplicar a tecnologia
Wireless como meio de comunicacdo em uma rede local de computadores,
substituindo o cabeamento convencional. Desta forma, todas as funcionalidades das
LAN também estdo presentes na WLAN, incluindo compartilhamento de arquivos,

compartilhamento de periféricos, acesso a internet entre outros recursos, como
exemplificado na figura 1, disponivel em (3COM, 2003).
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Figura 1 — Exemplo de aplicabilidade de WLAN



Visto o amplo crescimento das tecnologias e a proliferagcdo das WLANSs (por
sua simplicidade de configuracdo basica e nao exigir muitos recursos) foram
determinados padrdes para que sua utilizagéo fosse eficaz e coerente. Assim sendo,
através da IEEE (Institute of Electrical and Electronics Engineers) foi desenvolvido o

padréo 802.11 para rede wireless.

PADROES

O padrdo 802.11 é um membro da familia IEEE 802, que trata de
especificagcbes para as tecnologias de redes locais (LAN). De acordo com as
informagBes encontradas em (3COM, 2003), o padrdo IEEE 802.11 original,
estabelecido em junho de 1997, definia um sistema cuja banda fosse 2,4GHz com
um data rate maximo de 2Mbps. Esta tecnologia ainda existe, mas ndo deve ser
considerada para novas implantagfes. Hoje em dia, existem duas categorias basicas
no padrdo IEEE 802.11. A primeira sdo aquelas que especificam os protocolos
fundamentais para um sistema wireless completo: 802.11a, 802.11b e 802.11g. J4 a
segunda categoria, € composta por extensdes enderecadas as fragilidades ou para
adicionar novos atributos aos padrbes da primeira categoria. Séo eles: 802.11d,
802.11e, 802.11f, 802.11h, 802.11i, 802.11j. A tabela 1, também disponivel em

(3COM, 2003), mostra maiores detalhes a respeito da primeira categoria:

Standard Radio Medulation Max. Link Max. Max # Non- Other Issues
Band Coverage Data Rate overlapping
channels

Maore
established BO2.11b 24 GHz Dsss 1GOm/328it 11 Mbps 3 - 802.11b networks have the largest
sandard nstalied base.

4’ BOZ.11a 5GH2 OFSM SOmy 1641 54 Mbps 12 ffaver in

I0me regions}

i B02.11g 2462 QFDM 100mE28ft 54 Mbps 3

standard

Tabela 1 — Padrbes 802.11a, 802.11b e 802.11g.

E importante salientar que existem algumas consideracdes a serem feitas
qguando trabalhando com estes padrées. Como por exemplo:

- 802.11b: nao indicado para aplicagfes que utilizem muita banda, porém se a
intencdo é uma maior cobertura, deve ser considerada, além do custo dos

equipamentos que utilizem este padrao ser inferior aos dos demais. Como principal



desvantagem, pode-se citar que o data rate deste padrdo é muito baixo e, por utilizar
a frequiéncia 2,4GHz (mesma utilizada por alguns equipamentos de telefone sem fio
e Bluetooth), pode ter sua capacidade reduzida e sofrer interferéncias.

- 802.11a: indicado nos casos de aplicagbes como voz (telefones IP) e video,
em funcgéo do alto data rate. O grande numero de non-overlapping channels permite
que varios Access Points sejam colocados uns mais préximos dos outros sem que
haja interferéncia. Como desvantagem, pode-se citar que ndo é compativel com o
padrdo 802.11b e seu custo é mais elevado para se proporcionar semelhante
cobertura do sinal.

- 802.11g: indicado quando se necessita rodar aplicacdo que consomem
muita banda (4udio e video) e uma area de cobertura mais abrangente. Além disto,
ainda oferece compatibilidade com equipamentos padrdo 802.11b. Como
desvantagens tém-se alta possibilidade de interferéncia (por utilizar freqiéncia
semelhante ao padrdo 802.11b) e, quando se operam ambos os padrdes em
conjunto, sua capacidade fica reduzida ao do 802.11b.

Os demais padrdes seguem abaixo:

- 802.11d: garante a interoperabilidade em WLANSs cujos paises ainda ndo
possuem o padrao 802.11 aplicado.

- 802.11e: define niveis de QoS (Quality of Service) para aplicagdes como
audio e video.

- 802.11f: trata-se do IAAP (Inter Access Point Protocol). Melhora o handover
entre APs e segmentos com switches como o0s usudrios efetuam roaming entre eles.

-802.11h: adiciona um melhor controle entre poténcia de transmissdo e
selecdo de canais no 802.11a.

-802.11i: prover melhoria de seguranga, incluindo a utilizacdo do protocolo de
seguranca 802.1x (que sera abordado ao decorrer deste artigo).

-802.11j: adicdo dos enderecos canal de 4.9GHz para 5GHz para o padrédo

802.11 apenas no Japao.

802.11 E As CAMADAS Osi

A figura 2, disponivel em (3COM, 2000) demonstra 0 em que ponto 0S

padrées da familia 802.11 e operam nas camadas OSI.
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Figura 2 — Padréo 802.11 e as camadas OSI

Segundo (GAST, 2002), poder-se-ia dizer que o IEEE 802.11 é apenas mais
uma camada de link que pode utilizar o 802.2/LLC (Logical Link Control), o que
omitiria alguns detalhes. Entretanto, sdo estes detalhes que fazem com que este
padrd@o funcione tdo bem. A especificagédo original do 802.11 incluia o 802.11 MAC
(Media Access Control) e duas camadas fisicas: FHSS (Frequency-Hopping Spread-
Spectrum) e DSSS (Direct-Sequence Spread-Spectrum). RevisGes posteriores a
802.11 adicionaram outras camadas fisicas, como, por exemplo, o 802.11b, que
especifica o0 HR/DSSS (High-Rate Direct-Sequence), ou o 802.113, que descreve
uma camada fisica baseada em OFDM (Orthogonal Frequency Division
Multtiplexing).

Ainda de acordo com (GAST,2002), 802.11 permite acesso a rede para
dispositivos méveis e, para isso, uma série de melhorias foram implementadas no
MAC. Como resultado, o MAC 802.11 é extremamente mais complexo que os MAC

dos demais padrdes da familia IEEE 802.



A figura 3 [disponivel em: < http://www.javvin.com/protocolWLAN.htmI>
Acesso em: 09/2007] demonstra maiores detalhes destas camadas, inclusive com os
niveis de autenticacdo, que sera abordado superficialmente no préximo sub-item.

IEEE 802.11 Protocol Stack

m.,..,.s _P _i- -EF:- D

IPIARP Encapmisson (RFC 1082
N Ota Uink
. Ly

WP A THIF MR PSE)

2.4GHz I1SM Band 5GHz ISM Band

Figura 3 — Padré@o 802.11,as camadas OSI e Autenticacéo

SEGURANCA

O padréo IEEE 802.11 oferece dois métodos para disponibilizar a seguranca
dos dados: criptografia e autenticacdo. Nele existem dois métodos de autenticagéao:
Open System e Shared Key.

Open System - é o sistema padréo de autenticacdo. Neste, qualquer estacao
que solicitar a associacdo a rede sera aceita. Trata-se de um sistema nulo de
autenticagao.

Shared key — neste método, tanto a estacdo que solicita acesso quanto a
autenticadora (seja um AP ou outra estacdo) necessitam que uma chave secreta
seja compartilhada entre elas. Para este caso € utilizado o protocolo WEP (Wired

Equivalency Privacy).

3 - SOLUCAO PROPOSTA

Com base nas informacgdes ja passadas, este artigo foca o desenvolvimento e
implantacdo de features de segurangca em um sistema de localizacdo de estacdes
sem fio padrdo IEEE 802.11. Tal sistema, ja foi desenvolvido e documentado por



Henrique Suris e se encontra em funcionamento na ULBRA campus Guaiba. O
mesmo utiliza a técnica de fingerprint para localizacdo das estacdes.

Atualmente, o modulo cliente do sistema apenas informa o servidor os pontos
de acessos localizados pela estagéo, sua atenuagéo e SSID (Service Set IDentifier —
identificacdo da rede sem fio). Para que seja possivel concretizar os objetivos, o
modulo cliente devera forcar a estacdo a se associar a todos os SSIDs identificados
e solicitar, ao ponto de acesso correspondente, qual a atenuacdo do sinal. Vale
lembrar que, para conseguir se associar ao AP correspondente, o modulo cliente
devera identificar o tipo de autenticacdo configurada, seja ela “Open System”,
“Shared Key” ou “802.1x”, em cada um destes aparelhos e efetuar o processo de
associagdo. Ou seja, a solucdo implementara mais uma camada de seguranca, ndo
substituindo nenhuma das ja existentes.

Apos realizar esta consulta em todos os pontos de acesso localizados, estas
informagBes sdo passadas ao servidor que valida ou ndo a autenticagcdo da estacéo.

Resumidamente, o sistema sera responsavel por garantir que as informacdes
referentes a atenuacdo e SSID passadas para 0 mesmo sdo veridicas e que sua
posicdo no espaco coberto pela rede wireless €, de fato, a que a estacdo esta

informando ao sistema.

4 - CONCLUSAO

Através deste primeiro contato mais aprofundado com a tecnologia wireless
pode-se concluir que é um segmento em constante evolugao e que certamente trara
muitos avancos. Sem duvida, este trabalho esta sendo conduzido de forma a ser
tanto instrutivo quanto funcional e certamente outras melhorias serdo identificadas e
implementadas no sistema ja existente.

Acredita-se ainda, que, da mesma forma que ferramentas WIKI e
comunidades relacionadas a softwares open-source, este TCC fard com que outros
académicos despertem interesse por este segmento e venham a dar continuidade a
este sistema.

E importante ressaltar que, muitas referéncias ainda néo foram citadas, mas

que ja fazem parte do TCC, que ird conter todas as informacdes necessarias para a



implementacéo da solucdo no decorrer do TCC-Il. Sendo parte deste, as fase de

modelagem, desenvolvimento e testes
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