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1 INTRODUGAO

Atualmente a estrutura de redes sem fios tem-se popularizado, com o
principal objetivo de comunicacdo entre computadores com mobilidade e
flexibilidade. A mobilidade garante a movimentacao livre na area de
abrangéncia da rede. A flexibilidade gera uma independéncia de estrutura
fisica, para distribuicdo de estacdes, bem como a facilidade de adicionar ou
retirar nés da mesma.

Porém estas facilidades tém caracteristicas que podem ser prejudiciais
no ponto de geréncia e seguranga de rede, uma vez que os limites de
abrangéncia da rede ndo sao delimitados de forma precisa.

Uma das caracteristicas importantes em relagdo a seguranga é a
inexisténcia no padrao IEEE 802.11 de mecanismos capazes de identificar a
localizacdo fisica de uma determinada estagcao sem fios na rede.

Este fato, vindo a dificuldade de se definir precisamente a area de
abrangéncia da rede (devido ao comportamento dos sinais de microondas)
torna a identificacdo de uma estacdo maliciosa uma tarefa complexa ao
administrador da rede.

Existem diversas propostas de mecanismos para localizacdo de
estagoes tais como [ Bardwell, 2003; Capkun, 2005; Sayed 2005; Taheri, 2004].

Dentre estas propostas, destaca-se o trabalho desenvolvido por [Suris
2007], o qual realiza a localizacao das estagbes sem fio através do
mapeamento de potencias. Este trabalho, no entanto, ndo considera o impacto
da existéncia de obstaculos dindmicos.

Este trabalho apresenta uma proposta para o desenvolvimento de uma
solugéo para localizagdo de usuarios de rede sem fio IEEE 802.11 (wireless)
adicionando a solucao existente na Ulbra de Guaiba, desenvolvida por [Suris,
2007] mecanismos para obtencdo de atenuacdo causada por obstaculos

dindmicos.



2 Redes Sem Fios

Computadores podem comunicar-se entre si com ou sem 0 uso de
cabos. A utilizacido de cabos chama-se comunicacao é “cabeada” ou wired. Ja
com a nao utilizagcdo de cabos, diz-se que a comunicagao € “sem fio“ ou
wireless. (MAT, 2005)

Uma rede local sem fio, WLAN (Wireless Lan), é implementada como
extensdo ou alternativa para redes convencionais. Além de redes locais, a
tecnologia pode ser utilizada para redes de acesso a Internet, que nestes casos
sdo denominadas redes Wi-Fi (Wireless Fidelity). No intuito padronizar os
equipamentos ddéi constituido a Wi-Fi Alliance que consiste em uma
organizacao formada pelos principais fabricantes de equipamentos que utilizam
a tecnologia 802.11 e se reunem para organizar um “bake-off de
interoperabilidade”, onde os fabricantes de hardware trocam informacbes de
seus componentes e se 0s mesmos se comunicam corretamente com os
equipamentos de outros fornecedores (interoperabilidade). Os equipamentos
que possuirem a certificacdo da Wi-Fi estdo aptos a garantir padrdes
relevantes, e foram aprovados nesses testes de interoperabilidades. (ROS,
2003).

Séo utilizados sinais de Radio Frequéncia (RF) para a transmissédo de
dados na WLAN, diminuindo assim a necessidade de cabos de conex&do dos
usuarios a rede. Desta forma, uma WLAN integra a comunicagao de dados
com:

a) Mobilidade entre usuarios dentro da area de cobertura da rede;

b) Flexibilidade para adicionar novos usuarios necessita-se apenas configurar
os computadores para que sejam conectados a rede, sem necessidade de uma
nova estrutura de cabeamento;

c) Facilidade pela inexisténcia de cabeamentos assim €& possivel interconectar
prédios afastados, tornando uma rede wireless muito mais pratica e econémica;
d) Rapidez influenciando significativamente no tempo de parada (downtime)
em relacdo a redes cabeadas, devido a problemas que no cabeamento (tais
como rompimento de cabos e danos a conectores, conversores), que €
extremamente maior do que em redes wireless;

e) Praticidade devido a reducéo na utilizagdo de cabos, a rede wireless reduz
torna-se pronta para uso imediatamente apds a configuracao do sistema;

f) Economia na aplicagdo da tecnologia apesar de ter um custo de instalacéo
maior que a rede cabeada, a tecnologia wireless pode simplificar o trabalho de
administragdo de usuarios e manutencdo, uma vez que € moével, além de
reduzir o tempo de inatividade (downtime) e o custo de administragdo de redes.
( SAN, 2005)

O transporte de dados através de uma rede wireless envolve trés
elementos distintos: os sinais de radio, o formato dos dados e a estrutura de
rede. Em uma rede wireless, os adaptadores de rede em cada computador
convertem os dados digitais para sinais de radio, os quais sdo transmitidos
para outros dispositivos na rede, e convertem os sinais de radios que chegam
dos outros elementos da rede de volta para os dados digitais. O IEEE (Institute
of Eletrical and Electronics Engineers) produziu um conjunto de padrdes e
especificacdes para redes wireless, sob o titulo “IEEE 802.11”, o qual define o
formato e a estrutura desses sinais. (ROS, 2003).



Padroes Wireless

Foram criados grupos de estudo pela IEEE para desenvolvimento de
padrées, visando de orientar a industria de equipamentos de aplicacbes sem
fio, a fim de buscar interoperabilidade entre eles. Foram criadas as seguintes
especificacoes:

Wireless Personal Area Network (WPAN)

Utiliza a tecnologia Bluetooth (802.15), com o beneficio de requerer
baixa poténcia para permitir conectividade dentro de uma pequena area.
Wireless LANs (WLAN)

Utilizada dentro de edificacbes para prover conectividade entre usuarios
moveis. Podendo também ser usado para conexao de médias distancias (da
ordem de alguns quildmetros).

IEE 802.11

A norma IEEE 802.11 criada em 18/11/1997, padroniza junto aos fabricantes
parametros para que possam desenvolver placas de redes e access points
compativeis. Essa norma define as taxas de transferéncia a 1Mps e 2 Mbps.
Sao determinados dois métodos de transmissao de sinal pela camada fisica,
operando a 2,4 Ghz, a saber:

- Frequency Hope Spread Spectrum FHSS, que utiliza a modulagdo GFSK;

- Direct Sequence Sprea Spectrum — DSSS, que utiliza do método de
modulacdo DBPSK e o DQPSK.

IEE 802.11b

Foi publicado o suplemento 802.11b, em setembro de 1999, que trouxe
novas especificacbes de taxas de transmissao para os equipamentos wireless.
As especificacbes previam caracteristicas para camada fisica operando em
DSSS, com 2,4 GHz e taxas de transmissdao de 1Mbps, 2 Mbps, 5,5 Mbps e
11Mbps.
Sao definidas as especificagdes de modulagdo BPSK E QPSK com CCK.

IEEE 802.11a

Foi criado um grupo para o desenvolvimento do padrao 802.11a, na mesma
época da publicacédo do padrdo 802.11b.

No 802.11a foi criado um novo método de transmissédo para a camada fisica,
conhecida como “Orthogonal Frequency Division Multiplexing” — OFDM, que
utiliza a banda “Unlicensed National Information Structure” (U-NII). Nesta
banda, o sinal opera em trés faixas de freqiéncia: 5.15 - 5.25 GHz, 5.25 — 5.35
GHz e 5.725 — 5.825 GHz

Nessa especificagdo sao constituidas as capacidades de comunicagcdo de
dados a 6, 9,12,18,36,48 e 54 Mbps, sendo que as taxas de 6, 12 e 24 Mbps
sdo obrigatdrias.

O sistema OFDM utiliza 52 subportadoras moduladas por binary ou quadrature
phase keying — BPSK/QPSK, 16 — quadrature amplitude modulation — QAM ,
ou 64-QAM.



Somente no inicio de 2002, os primeiros produtos com o padrao 802.11a
comegaram a aparecer comercialmente. Movendo-se para a frequéncia de 5
GHz,esse padrao apresenta duas vantagens sobre o 802.11b:

1- Ele aumenta a velocidade maxima por canal a até 54 Mbps contra 11 Mbps
do 802.11b;

2- Até 8 canais n&o sobrepostos estao disponiveis contra 3 canais no 802.11b.
Assim, o 802.11a pode suportar um numero maior de usuarios
simultaneamente sem qualquer conflito. Estes beneficios, entretanto, vém com
a desvantagem da incompatibilidade. Uma vez que o 802.11b opera em 2,4
GHz e 0 802.11a opera a 5 GHz, a comunicagao entre ambos € inviavel. A alta
frequéncia da operagao do 802.11a equivale a um relativo baixo alcance. Sera
necessario um numero maior de dispositivos 802.11a para cobrir uma mesma
area.

IEE 802.11g

O padrao 80211g foi criado em 2003, e trouxe especificacbes de taxas
de transmissao de até 54 Mbps, operando a 2,4 GHz e usando modulagao
“Orthogonal Frequency Division Multipexing” — OFDM.

Sua grande vantagem ¢é a total compatibilidade com o padrao 802.11b,
aproveitando todas as instalagdes ja feitas naquele equipamentos 802.11g
operam em DSSS quando em taxas de até 11 Mbps. Nas demais velocidades,
os produtos 802.11g usam a modulagdo OFDM.

Apesar de operar com taxas de transferéncia idénticas (até 54 Mbps),
uma desvantagem do 802.11g para servir um grande numero de usuarios. A
modulacdo OFDM atinge maiores velocidades, mas a largura de banda total
disponivel em 2,4 GHz permanece a mesma, porque o 802.11g esta restrito a 3
canais em 2,4 GHz, diferente dos 8 canais disponiveis na banda de 5 GHz do
802.11a. A tabela 1 apresenta a comparacao entre os padrdes wireless.

Padrées Wireless LAN — Comparagao

802.11b 802.11a 802.11g
Velocidade 1, 2, 5.5 e|6,9,12,18,24,36,48 | 6,9,12,18,24,36,48

11Mbps e 54 Mbps e 54 Mbps
Freqliéncia 2,4 GHz 5,8 GHz 2,4 GHz
Tecnologia DSSS OFDM DSSS-OFDM
Compatibilidade | 802.11g 802.11a 802.11b

Fonte: (SAN, 2005).
Tabela 1- Padrdes wireless Lan — comparag¢ao

Wireless World Area Network (WWAN)
Esse padrdao, ainda em proposta, pretende criar a possibilidade de
comunicacao wireless entre cidades.

O 802.16 foi estabelecido, em 1988, com objetivo de criar um padrao de
conexao fixa wireless ponto-para-multiponto suportando uma ampla area de
cobertura. E um sistema wireless capaz de alcancar toda uma cidade utilizando
links de alta a poténcia para criacdo uma rede. O objetivo & proporcionar
acesso wireless em banda larga para internet e telefonia via internet, utilizando



Voip. Unir diversos links wireless ponto a ponto afim de formar uma rede
através de uma grande area geografica € considerado uma WMAN, mas a
tecnologia empregada é a mesma da WLAN.

A WMAN utiliza frequéncias licenciadas e a WLAN utliza freqiéncia nao
licenciada, tornando este fato o principal diferencial entre as duas.

2.1.1 Enlaces

A forma de conexdo e de compartilhamento é estabelecida de acordo
com a arquitetura adotada, sendo definidas as seguintes arquiteturas [IEEE Std
802.11b-1999 R2003]:

a) Redes ad hoc;

b) Redes de infra-estrutura basica;

c) Redes de infra-estrutura ou estruturadas.

As redes ad hoc, sdo denominadas IBSS (/ndependent Basic Service
Set), sdo compostas por estacbes independentes, sendo criadas de maneira
espontanea por estes dispositivos. Este tipo de rede se caracteriza pela
topologia altamente variavel, existéncia por um periodo de tempo determinado

e baixa abrangéncia dos sinais emitidos.

Figura 1. Redes AD Hoc

As redes de infra-estrutura basica sao formadas por um conjunto de

estacdes sem fio, controladas por um dispositivo coordenador denominado



Access Point (AP). Todas as mensagens sao enviadas ao AP que tem a fungao
de repassa-las aos destinatarios. O AP funciona com o mesmo principio de um
equipamento concentrador (hub). O AP pode ser utilizado como uma bridge
entre a rede sem fios e uma rede com fios. Ao utilizar essa funcionalidade, o
AP passa a interagir com dados do nivel de enlace das duas redes (layer 2).

Estas redes sdo denominadas BSS (Basic Service Set).

]Acce-_ss Point [
T |

Figura 2. Rede BSS
Sao denominadas ESS (Extended Service Set) as redes de infra-
estrutura. Estas redes sdo as unides de diversas redes BSS conectadas
através de outra rede com ou sem fio (como uma rede ethernet, por exemplo).
A estrutura deste tipo de rede é composta por um conjunto de APs
interconectados, permitindo que um dispositivo migre entre dois pontos de

acesso da rede. As estacdes véem a rede como um elemento unico.

Sistema Distribuido

Figura 3. Rede ESS.

Devido a mobilidade das redes ESS, para que um dispositivo possa
mover-se entre duas BSS (entre dois APs), € necessario que um sistema
distribuido (WDS - Wireless Distributed System) esteja disponivel na rede.
Este sistema deve assegurar-se que as conexdes dos dispositivos ndo sejam
perdidas durante a troca de APs, e administrar as possiveis implicagdes na

segurancga da rede provenientes desta funcionalidade.
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2.1.2 Mecanismos de Segurancga

Ao se falar em seguranca, espera-se algo sem falhas, sem risco de
perdas, algo bastante confiavel, pensando desta maneira, as redes sem fio
estdo sendo cada vez mais sendo alvo de ameacas que acabam ocasionando
a elas a falta de seguranga. A segurancga é primordial para o bom andamento
das atividades do dia a dia, e como pode-se evitar que intrusos localizem
Nossos sinais, pois como ja se sabe o transmissor sdo omni-direiconais
irradiando ondas de radio e em algumas centenas de metros e para todos os
cantos sendo que qualquer um é capaz de se conectar neste sinal e interceptar
0s pacotes.

Prevendo este tipo de intrusdo foram criados mecanismos de seguranga para
as redes sem fio, que realmente possam garantir que conexdo sem fio, esteja
imune destes intrusos e que suas informagdes estejam trafegando em um
ambiente preparado para sua maior confiabilidade e maior usabilidade.

Como percebe-se, seguranga € o principal problema das redes sem fio e
pensando nisso, um grupo de estudo da IEEE, comegou a desenvolver
técnicas que realmente possam melhorar o trafego das informagbes nas redes
sem fio, aonde se chegaram primeiramente no protocolo WEP(Wired
Equivalent Privacy), protocolo este, desenvolvido para suprir todas e qualquer
deficiéncia das redes sem fio no quesito segurancga, este protocolo esta
presente em todos os padrdes de redes sem fio e com seu surgimento previa-
se que acabaria os problemas de seguranga que rodeiam a redes sem fio, mas
em pouco tempo tornou-se um protocolo muito vulneravel e facil de ser
quebrado.

Com estes problemas, a IEEE adiantou algumas cifras e autenticagdo para um
novo protocolo (oriundo do padrao 802.11i) denominado como WPA (Wi-fi
Protected Acess), muitas inovagdes fazem parte deste protocolo, que busca
suprir todas as falhas apresentadas pelo protocolo WEP.

2.1.2.1 WEP(Wired Equivalent Privacy)

As redes sem fio ficam expostas a varios riscos tais como; roubo de
informagdes, buscando proporcionar uma rede sem fio com maior seguranga, a
IEEE buscou melhorias no quesito seguranga e o projeto foi denominado
protocolo WEP Wired Equivalent Privacy, este protocolo traz a utilizacdo de
algoritmos simétricos, onde, uma codificacdo secreta (chave) devera ser
compartilhada entre o concentrador e as estagcdes de trabalho, dando assim
liberacdo para que mecanismos possam cifrar e decifrar fazendo que as
informacdes tenham sempre um trafego mais confiavel, onde de acordo com
RUFINO (2005, P.36) alguns critérios foram levados em consideragéo para o
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desenho deste protocolo: "suficientemente forte, auto-sincronismo, requer
poucos recursos computacionais, exportavel, e de uso opcional".

Quando se fala deste protocolo, logo ja vem a prevé-se todas aquelas
vulnerabilidades e todos os problemas que ja ndo sdo novidades a esse
protocolo.

O maior problema do WEP, é que a cada vez mais, ele esta sendo
deixado de ser utilizado pela grande propaganda negativa que vive em torno
deste protocolo, mas quando nada mais é possivel, o WEP nos permite sair da
completa inseguranca que nos envolve, para um nivel de seguranga ainda
aceitavel.

Em algumas das implementacdes do WEP, sédo possiveis as associagdes a um
metodo de autenticagdo como o 802.1x, para que se seja aumentado o nivel de
seguranga, acrescentando uma menor vulnerabilidade.

Mas ha outras maneiras de autenticacdo, como o uso de autenticacdo externa,
modelo conhecido como EAP (Extensible Authorization Protocol), além da
possibilidade de utilizagdo de outras tecnologias, tais como, o RADIUS
(Remote Authentication Dial-in User Service), que é um concentrador onde
validao acesso do cliente ao servidor.

Ha um grande numero de produtos RADIUS no mercado, onde se destacam
entre eles, os de codigo aberto, que sdo o FreeRADIUS e o GNU RADIUS,
onde podemos notar que o primeiro traz mais recursos e maior quantidade de
métodos de autenticacao.

2.1.2.2 Funcionamento do Protocolo WEP

Assim que o protocolo WEP ¢ inicializado em uma rede sem fio, ele codifica os
pacotes de dados antes da transmissao, usando uma chave fixa que deve estar
configurada inicialmente no AP Access Point, e faz a decodificagdo no
momento da recepc¢do, vale apenas lembrar que o protocolo WEP somente
pode codificar dados entre estagdes 802.11.

Na pratica o funcionamento do protocolo WEP se da, da seguinte maneira;
inicialmente cada parte que deseja participar da transmissio, devera possuir
uma chave secreta, que sera utilizada tanto para criptografar os dados a serem
transmitidos, quanto para receber e descriptografar os pacotes recebidos. Este
processo recebe o nome de criptografia simétrica, simplesmente pelo fato da
chave ser Unica para os dois processos. E extremamente importante que a
troca de chaves entre o receptor e o transmissor, devera ser feita de maneira
manual, para que nao exista nenhuma chance da seguranga ser
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comprometida. O fato que torna o protocolo Wep bastante vulneravel é que a
mesma chave secreta utilizada para enviar e receber os pacotes, também sao
utilizados na autenticagao, o que o faz bastante vulneravel neste aspecto.

Quando estd havendo a transmissdo de mensagens, as mesmas passam
primeiramente por um algoritmo denominado de "CHECKSUM", que & um
algoritmo que detecta erros aleatorios e que gera um ICV (Integrity Check
Value ), para que no ato da recepgdo possa ser verificada a integridade das
mensagens. Sendo que sera utilizado um algoritmo CRC-32 que é utilizado
para fazer o controle, onde ele gera um ICV de 4 bytes que devera ser
exatamente igual pelo receptor da mensagem, onde caso contrario a
mensagem recebida sera imediatamente considerada errada e sera
descartada. Entdo o resultado do checksum mais a mensagem sao
concatenados ao chamado texto plano.

Em um segundo estagio, é gerada uma sequéncia de bits a partir da chave
secreta (Bits), e de um vetor de inicializagéo IV (24 Bits), esta sequéncia é
gerada através do algoritmo de criptografia RC4.

Finalizando o processo de criptografia, faz-se um xor entre o resultado do
checksum (texto plano) e a sequéncia do RC4, onde o resultado deste xor
constituira o pacote a ser transmitido ao longo do ar.

Junto com o pacote cifrado, também é enviado o vetor de inicializacao, para
que seja possivel o processo para decifrar os pacotes. A recuperagdo do
pacote é aplicando com o processo de maneira inversa, onde o receptor tera o
pacote cifrado mais o vetor de inicializacdo. Onde se tendo este vetor e
conhecendo a chave secreta, o receptor utiliza-se do mesmo RC4 para gerar
uma seqUéncia de bits, em que por uma vez tendo esta seqliéncia, basta
aplicar o xor entre esta sequéncia e o pacote cifrado para recuperar o texto
plano (pacote original).

Fazendo o xor da seqiéncia RC4 com ela mesma o resultado sera zero,
portando o xor de uma sequéncia de zeros com o texto plano, onde o resultado
do xor de qualquer numero sera ele mesmo, desse modo é possivel recuperar
0 pacote original, em seguida o receptor divide a mensagem em dois e em
recomputa o CRC-32 e compara os resultados obtidos, onde se forem iguais,
significa que o pacote recebido é valido, portanto sera aceito, sendo que este
processo € feito para que se tenha absoluta certeza que a integridade dos
pacotes foram mantida na transmissao.

2.1.2.3 WPA (Wi-fi Protected Access)

Wi-fi Protected Access (WPA) inicialmente criado para suprir deficiéncias
de seguranca é oriundo do protocolo padrao 802.11i criada pela WiI-FI Alliance
que promete ser 0 marco na seguranga das redes sem fio.

O WPA inclui varias mudancas que foram feitas a este protocolo para que nao

haja as mesmas deficiéncias do WEP, o WPA para ter um bom funcionamento
trabalha juntamente com mais alguns protocolos diferentemente do WEP, no

13



caso o WPA trabalha como o protocolo 802.1x, que € um padrao que visa a
certificar-se que apenas o usuario autorizado tenha acesso as informagdes. O
WPA nao traz suporte as Redes Ad-Hoc, pois o WPA visa segurancga a redes
que possuam um AP.

O WPA substitui completamente o WEP, com inovagdes quanto a cifracdo de
dados, garantindo também a autenticagdo de usuarios, item que o WEP néo
contemplava, utilizando para esta garantia protocolos como 802.1x e EAP
(Extensible Authentication Protocol).

Em solu¢des mais robustas de seguranga, podemos utilizar o WPA, sendo ele
utilizado em diferentes modos, sendo em seu modo nativo ou com a utilizacao
de forma combinada a outras tecnologias, bem como a utilizagado do protocolo
802.1x e certificados digitais. Lembra-se, que a maior parte dos recursos
disponiveis neste protocolo, ndo é disponivel no modo Ad-Hoc.

Neste protocolo a utilizagdo nativa é bastante simples de ser feita, onde podera
ser escolhida a opg¢ao por chave compartilhada, ou chave preestabelecida.
Esta forma de configuracdo € bem simples, podendo ser alterada no sistema
operacional que utilizamos, ou até mesmo na ferramenta especifica
disponibilizada pelo fabricante da placa de rede. Com a configuracao feita
através de chave compartilhada ou mais conhecida como WPA-PSK, tem como
objetivo principal a facil utilizagdo e ao mesmo tempo prover de um bom nivel
de seguranca. Onde a configuragao do concentrador e do cliente, se resume
em habilitar o uso do recurso (WPA-PSK), e escolher uma chave mestra dificil
de ser decifrada.

2.2 Meios de Transmissao

O padrao 802.11 especifica algumas técnicas de transmissao permitidas na
camada fisica. Inicialmente, foram definidos alguns métodos como FHSS
(Frequency Hopping Spread Spectrum) e DSSS (Direct Sequence Spread
Spectrum) que utilizam ondas de radio operando a 2.4Ghz atingindo a taxa de
transmissao de 2Mbps.

Em 1999 foram introduzidas novas técnicas de transmissdo almejando uma
maior largura de banda que sao elas; o HR-DSSS (11 Mbps) e OFDM (54
Mbps).

2.2.1. Spread Spectrum

Spread Spectrum é uma forma de codificagdo para a transmissado digital de
sinais. Desenvolvida originalmente pelos militares durante a segunda guerra
mundial, com objetivo de camuflar as informagdes a serem transmitidas num
sinal parecido com um ruido radioelétrico, evitando assim a interceptacéo e
decodificacao pelas forgas inimigas.

A técnica consiste em codificar e modificar o sinal de informacao, efetuando o

seu espalhamento no espectro de frequéncias. Espalhado o sinal ocupa uma
banda maior que a informagéo original, porém possui baixa densidade de
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poténcia, portanto, apresenta uma menor relagdo sinal/ruido. Em receptores
convencionais comunicagao podera até ser imperceptivel [SAN, 2005].

2.2.2. FHSS (Frequency Hopping Spread Spectrum)

FHSS é uma técnica de espalhamento espectral onde a banda de 2,4 Ghz, é
dividida em 75 canais, as informagdes enviadas utilizarao todos este canais, e
serao transmitidos em uma sequéncia pseudo-aleatéria cuja a freqiéncia de
transmissao vai sendo alterada em saltos.

Utilizada somente na especificagdo IEEE 802.11, a técnica de FHSS remete
fracbes de dados, que sao transmitidos por frequéncias especificas.
Controlando o fluxo com o receptor, que negocia velocidades menores
comparadas as velocidades oferecidas pela técnica DSSS, mas menos
suscetiveis a interferéncias devido a cada transmissdo ocorrer seguindo um
padrao diferente de saltos, minimizando a chance de dois transmissores
utilizarem o mesmo canal simultaneamente. Com esse espalhamento,
consegue-se um melhor desempenho do sistema, melhorando sua imunidade a
ruidos, e impedindo que uma pessoa que ndo conheca a sequéncia de saltos
consiga escutar a transmisséo.

2.2.3. DSSS (Direct Sequence Spread Spectrum)

DSSS (Direct Sequence Spread-Spectrum) € uma forma de modulagao spread-
spectrum que gera uma redundancia padrao de bits para cada bit transmitido.
O padrao de bits, chamado chip ou cédigo de chip, permite aos receptores
filtrar sinais que n&o utilizam o mesmo padrdo, incluindo ruidos ou
interferéncias. O codigo de chip cumpre duas fung¢des principais:

- lIdentifica os dados para que o receptor possa reconhecé-los como
pertencentes a determinado transmissor. O transmissor gera o cédigo de chip e
apenas os receptores que conhecem o codigo sdo capazes de decifrar os
dados.

- Os dados séao distribuidos pela largura de banda disponivel pelo cédigo de
chips. Chips maiores exigem maior largura de banda, porem permite maior
possibilidade de recuperagao dos dados originais. A tecnologia incorporada no
radio recupera os dados originais, usando técnicas estatisticas sem
necessidade de retransmissao, caso um ou mais bits do chip sejam danificados
durante a transmissdo. Os receptores ndo desejados em banda estreita
ignoram os sinais de DSSS, considerando-os como ruidos de poténcia baixa
em banda larga. As WLANs 802.11b usam uma variacdo do DSSS denominada
HR-DSSS (High Rate DSSS) e apresentam maior transferéncia de dados do
que a contraparte FHSS, devido a menor sobrecarga do protocolo DSSS. Esta
caracteristicas do DSSS o tornam mais exposto a ataques [SAN 2005].

2.2.4. OFDM (Orthogonal Frequency Division Multiplexing)
E a técnica de transmissdo baseada no conceito de multiplexagéo por divisdo

de frequéncia (FDM), onde diversos sinais sado enviados em diferentes
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frequéncias. O FDM ¢é utilizado em aparelhos de radio e televisao,
normalmente, cada estagdo é associada a uma determinada freqiéncia (ou
canal) e deve utiliza-la para realizar suas transmissdes. OFDM parte deste
conceito e divide uma unica transmissdo em multiplos sinais com menor
ocupagao espectral (dezenas ou milhares). Isto adicionado com o uso de
técnicas avancadas de modulagdo em cada componente, resulta em um sinal
com grande "resisténcia ortogonal" a interferéncia.

OFDM na maioria das vezes é utilizado juntamente com codificagdo de canal
(técnica de correcao de erro), resultando no chamado COFDM.

Esta tecnologia possui alto grau de complexidade para sua implementagao,
porem € amplamente utilizada nas telecomunicagdes, usando sistemas digitais
facilitando o processo de codificacdo e decodificacao dos sinais. Sua aplicacao
€ encontrada em tecnologias de broadcasting e também em algumas formas de
redes de computadores. Sua principal caracteristica quanto ao desempenho, é
apresentar uma boa imunidade a multi-percursos, geradores dos famosos
"fantasmas" presenciados nas televisdes analdgicas [SAN, 2005].

3 Nivel Fisico

O nivel fisico trata apenas de transmissées com radio frequéncia (RF), ha
também outras formas de transmissao que podem ser empregadas com forma
de transmissdo, como microondas.

3.1 Microondas sdo ondas eletromagnéticas com comprimentos maiores
que os dos raios infravermelhos, mas menores que das ondas de radio
variando, de 10 cm (3 GHz de frequencia) até 1 mm (30 GHz de frequéncia).
Também chamada de SHF - Super High Frequency.

3.2 Antenas pode-se definir antena como qualquer dispositivo que transmite
e recebe ondas eletromagnéticas.

Esta atua como um transdutor entre o meio irradiado (espago) e 0 meio
guiado(cabo coaxial, guia de onda). Por um lado a antena recebe a energia
eletromagnética da linha de transmisséo e transforma em energia capaz de se
propagar no espaco.

Essa energia pode ser direcionada para uma regido do espago.
Dependendo dessa distribuicdo a antena vai ser classificada dentro de uma
familia (setoriais, direcionais, omnidirecionais...).

Por outro lado, a antena recebe a energia disponivel no espaco e a
transforma em energia capaz de se propagar numa linha de transmissao.

3.2.1 Antenas Direcionais

A irradiacdo se propaga em uma diregao especifica, estas antenas sao
utilizadas principalmente para enlaces ponto a ponto. Uma caracteristica € de
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possuir ganho superior as antenas omnidirecionais, se for utilizado um
amplificador a distAncia maxima fica limitada apenas pela linha de visada.
3.2.2 Antenas Omnidirecionais

Irradiam as ondas em todas as dire¢des, facilitando a instalacdo, porém
possuem uma limitacdo na potencia, ndo sendo utilizadas para enlaces de
longo alcance. Sao utilizadas principalmente para broadcast, por isso & a mais
utilizada em ambientes sem fio de baixo ou médio alcance.

3.2.3 Antenas Setoriais

E uma antena composta por um conjunto de dipolos alimentados em fase,
e uma chapa refletora. O ganho e o angulo de abertura de um painel depende
do numero de dipolos, das dimensdes da chapa refletora, da distancia entre os
dipolos e sua eficiéncia na alimentacdo dos mesmos, qua na maior parte das
vezes se tona complexa.

4 Localizagao das Estagcdes sem Fio

Os métodos tecnoldgicos existentes para a determinacao da posigéao de
uma estagao envolvem medir a poténcia do sinal, ou a diferenca do tempo da
chegada do sinal ou ainda o angulo de chegada do sinal. A eficacia dos
sistemas para um ambiente /ndoor limita-se também pelas reflexdes, refracoes,
atenuacao e interferéncias sofridas pelo sinal da Radiofrequéncia (RF). As trés

técnicas sdo analisadas a seguir.

41 AMPLITUDE DE CHEGADA (AMPOA - AMPLITUDE OF ARRIVAL)

Utiliza a amplitude do sinal entre o ponto de acesso e o cliente, onde é

possivel localiza-lo por meio de duas técnicas. Triangulagcdo e Fingerprinting.

4.1.1 Triangulagao

No momento em que se sabe qual a poténcia da recepcdo de um sinal
entre um ponto de referéncia e um nodo sem fios, é possivel inferir uma
distdncia entre eles. Esta distancia representara o valor do raio de uma
circunferéncia entre o ponto de referéncia e o elemento que se deseja localizar.

Para localizar fisicamente o nodo, deve-se possuir outros pontos de

referéncia, permitindo a determinagcdo do ponto de interseccdo entre as
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diversas circunferéncias. Uma situagao ideal, seria o0 minimo de 3 pontos de
referéncia necessarios para que se possa localizar o nodo. A figura 4

representa esta situagao. [XIANG, 2004]

-

Clipnte

A\

Figura 4: Trés pontos de referéncia

A partir do momento em que se sabe qual a poténcia da recepcado de um
sinal entre um ponto de referéncia e um nodo sem fios, é possivel inferir uma
distdncia entre eles. Esta distdncia representara o valor do raio de uma
circunferéncia entre o ponto de referéncia e o elemento que se deseja localizar.

A figura 5 representa esta situagao.

Cliente

Rain

Figura 5: Distancia entre ponto de referéncia e nodo sem fios.
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Adiante no documento serdo apresentados os conceitos matematicos
necessarios para que se implemente o calculo de interseccdo de circulos e a

consequente triangulagcéo para obtencéo da localizacdo de uma estacido movel.

4.1.2 Fingerprinting

Também utilizando a poténcia do sinal recebido, é possivel realizar um
mapeamento em todo o perimetro fisico que se pretende considerar na
localizag&o. A area fisica é dividida em quadrantes e uma amostragem das
poténcias da recepcao de sinal dos pontos de acesso € armazenada para cada
quadrante, criando uma tabela. Desta forma, quando um cliente informa a
poténcia de sinal entre ele e os pontos de acesso, a tabela é consultada e os
valores mais préximos da situacdo do cliente sao utilizados para localiza-lo.
Esta técnica chama-se fingerprinting. Em [BAHL, 2000] a técnica é utilizada em

um ambiente indoor e a figura 6 apresenta 0 mapeamento realizado.
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Figura 6: Mapeamento por fingerprinting [Suris, 2007].
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4.2 TEMPO DE CHEGADA (TOA - TIME OF ARRIVAL)

Caso seja possivel medir o tempo entre o envio de um sinal do ponto de
referéncia até o nodo que se deseje localizar, é possivel também a
determinacdo de um raio equivalente a distdncia entre estes pontos. Cabe
ressaltar que as microondas utilizadas nas redes IEEE 802.11, viajam a uma
velocidade constante (velocidade da luz). [TAHERI, 2004]

Pelo fato da velocidade de propagacédo dos sinais de microondas ser
alta, a precisdo do relogio presente no computador ndo sera capaz de
identificar a distdncia com a mesma confiabilidade da poténcia (o erro de

calculo sera elevado).

4.3 ANGULO DE CHEGADA (AOA — ANGLE OF ARRIVAL)

A técnica de medida de angulo de chegada exige que o ambiente em
estudo possua um conjunto de antenas direcionais em cada ponto de acesso.
Ao receber um sinal proveniente da estacdo modvel, o ponto de acesso
determina qual das antenas recebe o sinal com a maior amplitude,
conseguindo assim identificar a direcdo de onde o sinal foi gerado. Com esta
informacéo é possivel determinar uma linha reta entre o ponto de acesso e a
estacdao moével. Ao realizar o mesmo procedimento com outro ponto de acesso,
tém-se duas linhas e é possivel identificar a localizacdo da estacao através da
interseccao das linhas. [TAHERI, 2004]

A figura 7 apresenta um exemplo de localizagao através de AOA.

AP1

Nodo

APZ2

Figura 7: Exemplo de localizagdo através de AOA
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As duas técnicas citadas em sec¢des anteriores, TOA - Time of Arrival, e
o AOA - Algle Of Arrival, adicionam uma maior complexidade aos mecanismos
de localizacéo de estacgdes, quando comparados com o AmpOA - Amplitude of
Arrival. O TOA necessita de reldgio precisos e sincronizados, especialmente ao
se trabalhar em ambientes indoor, onde a precisdo da localizacdo torna-se
importante.

O AOA necessita da adicdo de antenas direcionais nos pontos de

acesso, 0 que nao é uma pratica comum em solugcdes comerciais.

5 Propagacao
A propagacio é um modo de transmisséo de energia ao longo do

meio.

5.1 Mecanismos de Propagacao

Ha trés tipos basicos de mecanismos de propagacao, sao eles: reflexao,
difragdo e espalhamento. Todos encontrados tanto em ambientes abertos
quanto em fechados.

- Reflexdo: Ocorre quando as ondas eletromagnéticas deparam-se com
obstaculos de dimensbes maiores que seus comprimentos de onda, que
podem ser exemplificados em ambientes indoor como paredes, mobilias,
portas entre outros e no caso de ambientes abertos, podem ser montanhas,
carros, prédios, casas, etc.

Sinal Original

Sinal Refletido

Figura 8: Reflexao de sinal
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- Difracao: Existe quando uma barreira obstrui a passagem do sinal entre
o transmissor e receptor. De acordo com o principio de Huygen, onde cada
ponto numa frente de onda se comporta como uma fonte isolada, havera a
formacdode ondas secundarias atras do obstaculo, mesmo que nao haja

visada direta entre o transmissor e o receptor.

Old wavefront

direction
Mew wavefront
direction
Arial view of RF - - . -
propagation
— ll'l I
/- H\._ | | ]
| Antenna | N ‘ Mew wavefront
| ! | | | / | | | . )
\\ _,/ | Y B | direction
B Old wavefront
direciion

Figura 9: Como ocorre a difragdo do sinal
- Espalhamento: Ocorre quando ha obstaculos com tamanho de mesma
oredm de grandeza ou menores que as ondas eletromagnéticas. Obedecendo
o mesmo principio fisico da difracdo espalhando a atenuacgdo do sinal do

transmissor de diversas direcoes.

Figura 10: Espalhamento do sinal

5.1.2 Propagacao e atenuagao

O conceito de visibilidade € um conceito importante para propagacéo,
visto que um enlace de radio é dito em visibilidade se nao houver difracao.
Para determinar se ha ou nao refragcdo em um enlace é necessario calcular os

limites da primeira zona de Fresnel.
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A zona de fresnel € uma elipsdide, criada entre as antenas de transmissao e
recepgao.

Para que se possa identificar o raio da elipséide da zona de Fresnel, utiliza-se
a seguinte formula:

| DI+ D2

r—SdT-lII 7%d

sendo r o raio da elipséide, D1 a distancia em metros entre a primeira antena e
a parte da elipsdide que se deseja obter o raio, D2 a distancia entre D1 e a
segunda antena em metros, f a frequéncia da onda em MHz (2.450MHz é
utilizado para redes 802.11b e 802.11g) e d a distancia total entre as duas
antenas em metros.

Caso nao existam obstaculos entre as antenas, e a zona de fresnel esteja livre,
a relagao direta entre poténcia recebida e distancia é criada através da férmula
de atenuagao da microondas no ar:

A D,
=

onde A« € a atenuacado em dB, D é a distdncia em metros e A é o tamanho da
onda em metros. Para ondas de 2,4 GHz (802.11b e 802.11g), tém se A com o
valor de 0,125 m.

5.1.3 Penetragao de sinal em ambientes fechados

Conhecer a poténcia de sinal recebida dentro dos prédios devido a
transmissores externos se faz importante, pois ndo € desejado com que se
perca o sinal apds a transposicdo de uma determinada barreira, no caso do
transmissor externo pertencendo a propria rede, ou pode nao ser desejado no
caso de transmissores externos de outras empresas ou com outro tipo de
aplicagdes que podem interferir no bom desempenho da rede interna. Isso
ocorre porque dois sinais ndao podem ser transmitidos pela mesma portadora,
senao havera colisao e a informacao nao sera compreendida, além do que nao
€ desejavel que sinais de uma empresa sejam recebidos por uma outra por
motivos de segurancga de informagdes.

A mensuracdo de penetracdo RF entre andares, provenientes de
transmissores externos € fungdo da altura do prédio e da frequéncia. Nos
andares mais baixos dos prédios os objetos urbanos tendem a diminuir a
penetracdo de energia. Nos andares mais altos, uma linha de visada pode
existir causando uma incidéncia mais forte de sinal nas paredes do exterior do
prédio.[AND96]

Em relacdo a freqléncia, a perda por penetragdo diminui com o
aumento da freqiéncia.
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5.1.4 Comportamento de sinal em ambientes fechados

Em sistemas de comunicagao privados, alguns parametros de projeto
como a distancia entre servidores, expectativas dos usuarios e a quantidade de
poténcia recebida em determinados possiveis pontos de recepcao sao
diretamente relacionados ao ambiente de propagacdo. A quantidade de
interferéncia RF que pode ser esperada de usuarios de co-canais também é
um parametro igualmente importante, que €& uma funcdo direta das
caracteristicas de propagacao de dentro do ambiente. [AND96]

O ambiente de propagacao é diretamente relacionado com o tipo de
construcao e com o mobiliario onde se localiza a rede, se em uma sala ha
divisdo por paredes de alvenaria, se sao compostas por divisorias, se possuem
muitas janelas, se nos moveis ha composigcdo de superficie metélica, existem
muitas outras redes sem fio. Prédios que tem menos metal e que séao
constituidos por superficies mais rigidas tipicamente oferecem menores atrasos
meédios da ordem de 30 a 60ms entre os diferentes raios em multipercurso.
Esse tipo de ambiente pode suportar maiores taxas sem a necessidade de
equalizadores da ordem de Mbps. Entretanto, ambientes com grande
guantidade de metal, que pode ser o caso de industrias, podem ter suas o
atraso médio entre os diferentes raios da ordem de 300ms, o que limita as
taxas a ordem de algumas centenas de kbps sem equalizagdo.[AND96]

Um conceito importante e que é um fator de diferenciacdo entre os
padroes 802.11 é se o transmissor e o receptor estdo em linha de visada ou
nao.

Num receptor e um transmissor em linha de visada e com antenas
constituidas por dipolos verticais com uma pequena distancia entre si, cerca de
um metro, experimentos demonstraram que numa faixa de 1,5GHz a
atenuacgao é praticamente igual a de espaco livre [ADE87], esse resultado pode
ser estendido para freqiéncias superiores, que é o caso das utilizadas no
padrao 802.11.

Tabela 1 — Atenuacio de Obstaculos em Microondas de 2.4 GHz [3COM 2005]
obstaculo atenuagdo

parede de madeira solida 6dB

divisoria de escritono com janela de vidro 4 dB

tijelo 3,57 5dB

parede de concreto 187 18 dB

corpo humano 3dB
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6 Modelo Proposto

No primeiro semestre de 2007, o aluno Henrique Suris, desenvolveu um
trabalho que consiste na localizacdo de estacdes padrdo 802.11. No trabalho
foram na criadas de tabelas com o mapeamento das poténcias obtidas em
cada posicdo baseando-se na técnica de fingerprinting. Este mapeamento foi
obtido utilizando os comandos oriundos do sistema operacional Linux. As
estacdes moveis enviam dados de poténcia ao servidor, e neste ha um
software desenvolvido em PHP que compara o valor informado com a tabela de
fingerprinting, com isso determina a posigdo da estagcdo modvel. Porem nao é
considerado as alteragdes das amostras de poténcia devido a eventuais
obstaculos, podendo gerar uma informagao incorreta da posigéo, entdo torna-
se necessario aumentar a precisao.

Para efetuar o aumento de precisdao havera uma distribuicdo de
equipamentos (Figura 11), no cenario proposto, visando mensurar a poténcia

entre os mesmos, com isso poderemos identificar os obstaculos.

Figura 11 : Distribuicdo de equipamentos no ambiente.

Sera utilizado o mesmo comando no Linux, e o software instalado no
servidor fara a atualizacdo das informagdes das tabelas do fingerprinting
dinamicamente, conforme as mudangas na intensidade do sinal. Assim
qualquer alteracao levara em conta as medicoes dos demais equipamentos,

atualizando as tabelas de fingerprinting.
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7 Cenario

O cenario sera a distribuicdo de equipamentos no laboratério de
informatica da ULBRA Campus Guaiba e suas dependéncias. Abaixo segue a
figura 12 que demonstra as disposicoes das salas e dependéncias do 22
pavimento da Ulbra Guaiba.
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Figura 12: Planta baixa do 22 andar da Ulbra Guaiba

8 Conclusao

Esta pesquisa visa atingir uma melhor precisdo na localizagdo de
estagdes trabalho inicialmente desenvolvido por (Suris, 2007) que sera utilizado
como base. Inicialmente o trabalho de localizagdo de estagdes ndo contempla
os obstaculos que podem interferir na atenuagao do sinal. Um obstaculo pode
gerar uma alteragdo na informagao de atenuagao, se nao for tratado, entende-
se que a estagao mudou sua posicao geografica, sendo que esta informacgéao é
falsa. Sera utilizado o protétipo desenvolvido pelo Henrique Suris, e sera
inserida alteracdes que contemplem a existéncia de obstaculos. Serdao ainda
construidos dispositivos para analise de atenuagdo e uma das tarefas sera
identificar a quantidade e a posicdo que os mesmos deverao ser distribuidos
pelo cenario. Serao realizados testes com o protétipo, visando obter resultados
e eventuais ajustes no mesmo.. Sera ainda verificado o impacto de atenuacgéao
em ambientes que possuem fluxo de pessoas em determinados horarios,
visando obter a informacdo de como esta movimentacao incide na atenuacao
do sinal. Apds todos os testes e ajustes sera elaborado um relatério com o
resultado final da pesquisa

Abaixo segue o cronograma das atividades a serem desenvolvidas:
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Atividade / Mes | Mar | Abr | Mai | Jun | Jul

Construcdode | X X
dispositivos

Distribuicado de | X X
dispositivos

Alteracao do X | X
prototipo

Testes com X X
prototipo

Obtencao de X | X
Resultados

EscritaTCCIl | X | X | X | X | X
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