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1 INTRODUCAO

7

Storage, ou &rea de armazenamento, € onde os dados s&o
armazenados de forma ndo volatil, ou seja, mesmo que um computador seja
desligado, ao liga-lo novamente os dados armazenados estardo acessiveis, pois 0s
mesmos sao gravados de forma magnética (ou 6ptica) a dispositivos chamados
discos rigidos (ou HD- Hard Drives) ou discos 6pticos, como midias de DVD. Sua
importancia para sistemas de informacéo estd na capacidade de manter os dados
providos por esses sistemas aos usuarios que os utilizam a fim de suportar uma
determinada area de negocio de uma empresa ou mesmo como usuarios finais no
caso, por exemplo, de sistemas online, como a propria Internet (rede mundial de
computadores).

Este Trabalho de Conclusdo de Curso apresenta uma proposta para o
desenvolvimento de uma solucdo capaz de fornecer alta disponibilidade a camada
de acesso aos dados (storage) por aplicacbes que necessitem de alta
disponibilidade. Considerando que todas as demais camadas de infra-estrutura sao
facilmente contingenciaveis, apenas a camada de storage possui poucas solucdes
com custo acessivel que possam ser implementadas por pequenas ou médias
empresas devido ao custo envolvido em tais solugdes, ja que usualmente sao
considerados storages e softwares dos maiores players desta area no mercado.

Alinhado a essa necessidade agrega-se outros motivadores para a
busca de uma solucdo que possa prover redundancia a camada de storage: a) o
percentual de empresas que ja sofreram alguma interrupcdo dos servicos de
Tecnologia da Informagédo e b) os motivos que levam as interrupgdes do

funcionamento de aplica¢gdes por falhas de infra-estrutura.

De acordo com o relatério Disaster Recovery Journal-October 2007-
Global Disaster Recovery Preparedness Online Survey, da Forrester Research, Inc
(BALAOURAS, 2008), mais de um quarto das empresas entrevistadas ja
experimentaram interrup¢cdes em seus servicos de Tl nos Ultimos 5 anos de
operacédo, ocasionando conseguentemente interrupcdes nos negdécios da empresa,
trazendo danos ao faturamento, imagem e servigcos oferecidos (muitas vezes,

servigos essenciais a sociedade), conforme demonstrado na Figura 1.



Figure 1 More Than A Quarter Of Companies Have Declared A Disaster In The Past Five Years

“How many times have you had to declare a‘disaster’ and recover operations at your
recovery site in the past five years?”
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Base: 250 disaster recovery decision-makers and influencers at businesses globally
(percentages may not total 100 because of rounding)
Source: Forrester/Disaster Recovery Journal October 2007 Global Disaster Recovery Preparedness Online Survey
Saurce: Forrester Research, Inc.

Figura 1: Mais de um quarto das companhias declararam um desastre nos ultimos

cinco anos

Agregado a isso temos também os motivos destas falhas e o quanto
cada uma representa, percentualmente, como pontos a serem tratados a fim de
diminuirem-se essas falhas, ou propor cenarios de infra-estrutura que possam
suportar a maioria destas falhas melhorando assim a disponibilidade de sistemas de
Tecnologia de Informacdo. Tais fatores sdo mostrados abaixo na Figura 2.
(BALAOURAS, 2008)



Figure 2 Power Failures Are The Most Common Cause Of Declared Disasters And Downtime

“What was the cause(s) of your most significant disaster declaration(s) or major business disruption?”

Power failure 42%
IT hardware failure 31%
Network failure 21%
IT software failure 16%
Human error 16%
Flood 12%
Hurricane 10%
Fire 7%

Winter storm 6%

Terrorism 4%

Earthquake 3%
Tornado 2%

Chemical spill | 1%

We have not declared a disaster 249
or had a major business disruption °

Base: 250 disaster recovery decision-makers and influencers at businesses worldwide
{multiple responses accepted) (Does not include those who answered"Other” or "Don‘t know")

Figura 2: motivos das falhas em infra-estrutura que interromperam servicos de

Tecnologia da Informacao nas empresas pesquisadas

2 MECANISMOS DE ALTA DISPONIBILIDADE

Alta Disponibilidade €é um conjunto de técnicas e tecnologias
combinadas para entregar a usuarios ou clientes acesso aos recursos de que
necessitam sempre que necessario, contando com elementos redundantes ou seja,
duplicados, para que em caso de falha de parte dos recursos, os demais que sao
redundantes possam assumir as funcionalidades exercidas pelos recursos que

falharam.

Este capitulo abordara as tecnologias e técnicas existentes para a
implementacdo de Alta Disponibilidade para aplicacGes, considerando todas as
camadas de infra-estrutura, normalmente aplicada no mercado, partindo da camada
mais alta de conectividade de borda e seguranca até a camada mais baixa que é a
camada de armazenamento (ou Storage), conforme mostrado na Figura 3.
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Figura 3: Infra-estrutura redundante normalmente utilizada

Como este trabalho esta voltado a Tecnologia da Informacédo, estdo
sendo desconsideradas camadas ainda inferiores como alimentacdo elétrica



redundante, refrigeracdo redundante e controles fisicos de segurancga (acesso fisico

a infra-estrutura).

Os proximos itens do texto descrevem cada uma das camadas

apresentadas na Figura 1.

2.1 BORDER ROUTERS

Esta camada normalmente é tornada redundante colocando-se mais de
um meio de acesso a Internet. Este meio de acesso deve ser adquirido de
operadoras de Telecomunicac¢bes diferentes. Para garantia do servico em caso de
falhas de disponibilidade em uma prestadora do servigco cada um dos links deve ser
conectado a mais de um switch/router, os quais através de protocolos de roteamento
e aplicacbes embutidas de balanceamento de carga, provéem redundancia para o
trdfego de entrada de dados e de saida. Da mesma forma, as conexdes com a
camada imediatamente inferior também s&o redundantes, onde devem haver
conexfes entre cada equipamento desta camada com os Firewalls e outros
appliances de seguranca (como IPS-Intruder Protection System, Sistemas Antivirus,

etc). (KLOTH, 2005)

2.2 FIREWALLS/SEGURANCA

A camada de seguranca é composta por seguranca de perimetro,

seguranca de gateway e seguranca de endpoints .

A seguranca de perimetro que normalmente é composta por Firewall e
IPS (Intruder Protection System), tem sua redundéancia implementada geralmente no
modo acitve/standby ou failover(onde um elemento redundante passivo assume as
funcionalidades do elemento que falhou) e active/active (onde elementos
redundantes compartilham os acesso de maneira ativa e em caso de falha de um os
demais devem suportar, além da sua, a carga do que falhou), onde um equipamento
assume plenamente as fungcbes do outro que entrou em uma condi¢cdo de erro ou
falha.

A infra-estrutura de seguranca de perimetro tem por objetivo garantir que
somente o trafego autorizado pelas politicas de seguranca da empresa ocorra, assim
como a andlise e deteccao de falhas de seguranca neste trafego sejam apontadas,

podendo ser bloqueadas ou somente arquivadas (dependendo do nivel de risco das



mesmas para a empresa). Por se tratar de uma camada critica na infra-estrutura,
esta camada ndo somente esta voltada a garantir a conectividade redundante, mas
também visa garantir a disponibilidade, integridade e confidencialidade (que sé&o
mecanismos para a aplicacdo das politicas de acesso e uso), que pode ser provido
através de VPNs (virtual private networks). (NORTHCUTT, 2005)

Ainda em caso de falha total, pode-se fazer uso dos borders routers para
manter a disponibilidade, no entanto, a seguranca de acesso e uso estara em risco,
pois os borders routers normalmente ndo refletem todas as regras de seguranga

impostas no Firewall e IPS.

Esses ativos devem também prover conectividade redundante a camada inferior
(Rede Ethernet que atende os servidores, e por consequéncia os servicos de Tl por

eles oferecidos).

A seguranca de gateway e endpoints tém por objetivo restringir, monitorar,
analisar e permitir 0 acesso a conteudo condizentes com a politica de seguranca da
empresa e livres de riscos, como virus, spams, paginas com conteddo malicioso e

malwares diversos.

A alta disponibilidade desses gateways, a exemplo da infra-estrutura de
seguranca de perimetro, € realizada normalmente no modo acitve/active e

active/standby.

2.3 REDE ETHERNET

Esta é a camada que deve garantir conectividade entre os servidores
(camada inferior) e a camada de Firewalls/Seguranga (camada superior), fornecendo
meios de disponibilizar as aplicacdes (providas pelos servidores) aos seus usuarios.
Devido a questbes de implementacdo de seguranca ou mesmo de melhora no
tradfego ethernet existem diversos cendrios possiveis para a implementacdo desta
camada. A mais tradicional segue o padrédo das ja apresentadas, onde dois ou mais
equipamentos (no caso, Switches) interconectam os equipamentos das camadas
superiores e inferiores com conexdes que atendem todos 0s equipamentos ou seja,
existindo dois Firewalls, A e B, e dois Switches X e Y, o Switch X tera conexdes
fisicas com os Firewalls A e B, assim como o Switch Y as terd. Outro ponto comum €&

gue existe interconexdo entre os dois ou mais Switches, provendo comunicagéo
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entre os Servidores (camada inferior) e o restante da topologia (camadas superiores
ou inferiores) sem que o trafego necessite subir uma camada na infra-estrutura
necessitando de tratamento (roteamento na maioria dos casos) para voltar a mesma
camada em que se originou (no caso outros servidores que sao atendidos por outros
Switches). Este tipo de implementagao visa minimizar o impacto causado por falhas
de conexdes em cabos, ou mesmo Tranceivers (portas do Switch) que atendam as
conexdes entre as camadas superiores e inferiores, bem como minimizar o custo de
conectividade com as camadas superiores, que normalmente possuem menor
capacidade de conexdo (portas disponiveis), conforme apresentado na Figura
4.(SCHMIDT, 2006)

Com conexfes redundantes a implementacdo do protocolo STP
(spanning-tree protocol) se faz obrigatoria, pois um gerenciamento dos links entre os
equipamentos se faz necessario para evitar loops na topologia de rede. Este
protocolo, desenvolvido pela Digital Equipaments Corporation, criando a
especificacdo IEEE 802.1d, tem como funcdo determinar o melhor caminho para o

trafego, ja que mais de um caminho existe (loop).

Menor n° de Posrtas
Necessarias

[
~
&\1

bc‘
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Maior n° de Portas
Disponiveis para
Servidores

Figura 4: Infra-estrutura de Rede redundante
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2.4 SERVIDORES

A camada de servidores possui algumas caracteristicas mais
peculiares do que as ja apresentadas. A questdo de manter servidores disponiveis e
contingentes é mais abrangente do que somente recursos fisicos, jA que néo
podemos deixar de considerar que disponibilizar um servidor, que possui a
instalacéo e configuracdo de um sistema operacional, preparacdo e configuracéo
dos dados a serem disponibilizados e outras questdes deste nicho, podem ser muito
mais dispendiosas do que a configuracdo de um Switch de rede (onde um simples
restore de um arquivo de configuragcdo em um equipamento sem configuragéo

alguma pode disponibilizar os servicos em um tempo minimo).

Para este fim, componentes como placas controladoras de discos,
discos rigidos, pentes de memoria e placas de rede devem ser contingentes.

Mesmo a questdo de configuracdo de discos que suportardo o Sistema
Operacional (apesar de ndo possuirem dados) devem desde o inicio contar com
tecnologias como RAID (Redundant Array of Independent Disks) que dependendo
da necessidade podem ser disponibilizados de algumas formas ainda mais
peculiares, considerando a seguranca na falha de um disco rigido (considerando os

tipos de prote¢cdo mais comumente utilizados)(GOUVEIA, 2005).

Seguindo a linha de redundéancia de componentes, alguns fabricantes
de Mother Boards implementam em seus produtos redundancia para os pentes de
memoaria, onde estes disponibilizados em pares trabalham com a mesma tecnologia
do RAID 1 implementado para discos (mirror) onde sdo espelhados de forma a

prover contingéncia um para um.

Uma questéo importante e ja citada implicitamente na camada de Rede
(Switches que atendem as conexdes com os servidores) é que deve existir placas de
redes — NIC’s (Network Interface Cards) também redundantes, de forma que cada
segmento a que o servidor esteja conectado sejam atendidas por duas NIC’s,
conectadas a Switches diferentes, provendo assim alta disponibilidade a

conectividade do mesmo.

Assim como as NIC’s, as HBA’s (Host Buss Adapter) que tem a funcao
de conectar os servidores aos Switches SAN (Storage Area Network) para prover

acesso ao Storage (onde estdo armazenados os dados disponibilizados aos
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usuarios pelas aplicacdes), que estdo nas Ultimas camadas da infra-estrutura. As
HBA’s devem estar cada uma conectada a um Switch SAN diferente, e uma
aplicacao instalada em cada servidor (driver) garante 0o acesso aos recursos de
Storage em caso de falha da HBA'’s, cabos, ou outro elemento que impega o acesso
ao Storage por um caminho, tornando assim possivel 0 acesso aos dados por outro
caminho. Esta implementacdo recebe o nome de Multipath e normalmente é
disponibilizado pelo fabricante do Sistema Operacional instalado, ou pelo préprio

fabricante da HBA instalada.

Exemplos classicos destas implementacdo sdo o Nonstop (da empresa
Tandem) e o Continuous Processing (da Stratus) no final da década de 70, onde a
primeira , Tandem, implementou tolerancia a falhas por software em seus sistemas e
a Stratus implementou tolerancia a falhas por hardware, tornando esses
mecanismos transparentes as aplicacdes. Modelos destes sistemas foram
comercializados por outras empresas, com os nhomes de Olivetti CPS32 e IBM/88,
assim como VAX 8600, IBM 3090, VAXft 3000 (1990), Teradata (baseados na

arquitetura Intel 80x86) e Sequoia (baseados na arquitetura Motorola 68000).

2.5 REDE SAN(Storage Area Network)

Esta é a camada da infra-estrutura responsavel por prover
conectividade aos Storages (onde os dados que as aplica¢cdes disponibilizam ficam
armazenados de forma centralizada). Conceitualmente esta camada é formada por
Swithches Fibre Channel — FC (composto por portas Opticas, onde os cabos sao
fibras 6pticas), onde cada Storage Processor (CPU existente no Storage dedicada a
tratar o I/O do mesmo) deve possuir conectividade com cada segmento da Rede
SAN, ou, contar com a implementacdo de Inter-switch link (ISL) onde se passa a
contar com um Unico Fabric (segmento interconectado com caminhos redundantes
entre os switches e os Storages sem, no entanto, gerar um loop na rede SAN).
Atualmente, com a disseminac¢do da utilizacdo do iISCSI (onde o protocolo SCSI é
encapsulado no IP- internet protocol), esta topologia esta sendo migrada para redes
Ethernet de alta velocidade, onde combinacdes de 1 Gigabit Ethernet ou 10 Gigabit
Ethernet, associados ao aumento do MTU (maximum transmit unit) para utilizacéo
de Jumbo Frames, podem em muitos cendrios dispensar 0 acesso ao Storage

através de fibra 6tica, minimizando investimentos e aumentando a convergéncia
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para padrdes unicos (rede Ethernet), com melhor administragdo, tornando assim a

propria camada de Redes Ethernet a camada de acesso ao Storage.

2.6 STORAGE

Esta camada da infra-estrutura, foco deste trabalho, tem por objetivo
disponibilizar dados a diversas aplicacoes, distribuidos em diversos servidores, com
um tempo de resposta adequado, com seguranca e com disponibilidade. O inicio
destas premissas se da pela redundancia da alimentacao elétrica, disposi¢cdo de
discos em grupos utilizando técnicas RAID (normalmente RAID 5) provendo
redundancia fisica a cada grupo de discos (Figura 5), utilizagdo de hot spares
(normalmente utilizando um disco hot spare por enclousure), garantindo ainda mais
seguranca para os grupos de discos (RAID Groups), ja que este assumiria o papel
de um disco em falha em qualquer grupo de disco, podendo-se contar com até dois

discos em falha por enclousure, conforme mostrado na Figura 6.

RAID 5
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(

Figura 5: RAID 5-disposicao dos discos, dados e paridade (sigla p)

Hot Spare Disk

)

roup 1-RAID

o/\o\g/

Enclousure

Figura 6: Enclousure e Raid Groups atendidos por Hot Spare
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Mesmo com estas técnicas e implementacdes redundantes, existe uma
guestdo: o Storage continua sendo um ponto Unico de falha, jA que ndo ha
implementagcdo de Storages em clusters (de forma que um dado ao ser gravado
pudesse ser distribuido em Storages distintos). Para minimizar este problema,
existem solucdes de replicacdo de Storages onde os dados de um Storage de
producdo sédo replicados para um Storage secundario. Essa replicacdo pode ter
duas formas: sincrona, onde os dados sdo replicados no menor espaco de tempo
possivel de um Storage ao outro, minimizando em muito as perdas de dados em
caso de ter-se que contar com os dados do Storage replicado, e assincrona, onde 0s
dados sao replicados ap6s um periodo maior de tempo (normalmente utilizado para
aplicacbes de menor impacto para as areas de negdécio). Normalmente, o que
determina a utilizacdo de uma técnica ou outra sdo os dados de RPO (recovery point
objective) e RTO (recovery time objective) (DOLEWSKI, 2008) de cada Servico de
Tl, j& que a escolha por replicacbes sincronas sdo mais onerosas em termos
financeiros e de utilizacdo da infra-estrutura de Tl (conectividade entre os Storages e
ferramentas de replicagdo sao os principais itens que tornam esta implementacao
mais onerosa). Porém, mesmo com Storages replicados, ndo ha uma forma de
disponibilizar os servidores e as préprias aplicacdes a se utilizarem dos dados que
foram replicados, sendo necessarios nestes casos que conexdes fisicas (fibras
opticas, cabos de rede, etc) tenham que ser refeitas. Outro ponto de ateng¢édo séo as
LUNs (logical unit number) (que sd&o a menor porcdo de é&rea em disco
disponibilizada por um Storage a um servidor) e/ou Meta LUNs (que sdo um
conjunto de LUNs entregues a um Sistema Operacional como se fosse somente uma
LUN) precisem ser novamente associadas a cada Host. Ainda relacionado a
Storages 0s zonings (associagdo entre os hosts e os Storages) precisaréo ser re-
feitos e uma série de outros procedimentos em nivel de sistemas operacionais,
bancos de dados e as proprias aplicacbes para que sejam possiveis a estas re-
estabelecer a comunicagdo com o Storage replicado, como se fosse o Storage

principal.

O dispéndio de tempo para execucdo destas alteracdes na infra-
estrutura (apesar de ser mais rapida do que um procedimento de restore de dados,

por exemplo, de midia magnética) normalmente ndo atende o RPO e o RTO
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(DOLEWSKI, 2008) necessarios para suportar uma area de negocio critica (por
exemplo: a central de assinantes de uma empresa de revistas, ou o0 setor de
televendas de uma empresa que vende medicamentos, ou mesmo um hospital). A
area de negocio (que financia os investimentos em TI) seria eminentemente afetada
em caso de sinistro com o Storage principal, mesmo com todas as demais camadas

de infra-estrutura sendo redundantes.

Algumas solucdes mais robustas (e conseqiientemente mais onerosas
em nivel de aquisicdo e manutencao) provéem acesso a camada de Storage através
da virtualizagdo da mesma (CLARK, 2005), onde apliances anexados a SAN
gerenciam esta virtualizacdo. Desta forma a existéncia de Storages fisicamente
duplicados (independentes de fabricantes) provéem alta disponibilidade para esta
camada, conforme apresentado na Figura 7. Obviamente este nivel de investimento
devera estar associado ao impacto causado as aplicacfes no caso de um Storage,

associado ao RPO e RTO de cada aplicagdo que se utiliza desta estrutura

(DOLEWSKI, 2008).

E Ne—

H ww L4
: W «w

: \—/ —/ !
: Virtual ;

Multi-vendor :

Figura 7: Alta Disponibilidade de Storage por Virtualizagao
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3 CENARIO PROPOSTO

Neste capitulo serdo mostrados o0s problemas existentes para a
disponibilizacdo de uma aplicacdo em ambiente de Alta Disponibilidade associados
aos cenarios existentes para contorno destes problemas. Serdo elencados os
motivos relacionados a camada de Storage que precisam ser contornados a fim de

atingir este objetivo.

A fim de desenvolver um cenario que possa disponibilizar alta
disponibilidade a uma aplicacdo, deve-se primeiro considerar uma questdo sobre o
contetido existente em cada servidor, qualificando assim os dados existentes nos

discos alocados em cada um destes: sistema operacional, aplicacdes e dados.

Comecando pelo terceiro ponto, fica explicito que a boa pratica de
colocar os dados existentes em um servidor (seja ele um servidor de arquivos, de
banco de dados, de paginas web ou com outra fungcdo) em uma unidade de disco
distinta da unidade utilizada para o sistema operacional pode reduzir alguns riscos:
em caso de o disco que contém o sistema operacional sofrer algum dano, os dados
estardo resguardados, assim como alteracdes no sistema operacional, ataque por
virus ou outras alteracdes que impecam o sistema operacional de conseguir entregar
os dados referentes ao seu papel em uma rede, ndo ocasionardo danos aos dados
por este armazenado, principalmente se esta unidade de disco néo for local a um
servidor e sim disponibilizada por um Storage. Desta forma, seria possivel reinstalar
o servidor preservando intactos os dados entregues por este, ndo necessitando,
dependendo do caso, realizar-se um restore de dados, o que normalmente é muito

dispendioso (devido a baixa velocidade de unidades de fitas magnéticas).

Sobre o primeiro e 0 segundo ponto (sistema operacional e aplicagdes)
podemos considerar como principal problema a possibilidade de ter dois servidores
(hardwares) distintos instalados e mantidos com a mesma configuracdo (cenario
este exigido por aplicacbes dispostas em ambiente de alta disponibilidade). Isso,
além de ser um desafio em tempo de instalacéo e configuragdo, também é desafiado
pelo processo de manterem-se as mesmas versdes de binarios, bibliotecas e
arquivos de configuracdo em servidores diferentes ao longo da vida util destes.

Nestes casos quanto mais servidores (para aumentar a disponibilidade) maior o
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custo de administracdo. Outro ponto sobre esse assunto € que, via de regra, a

instalacdo de sistemas operacionais e aplicacdes que este deva suportar séo

realizadas em discos locais (Figura 8), contando-se com tecnologias de RAID para

maximizar a disponibilidade pela redundéancia de discos rigidos que contém esta

instalacéo, o que dificulta a disponibilizacdo dos servicos providos por um servidor

em casos de execucdo de procedimentos de recuperacdo (em caso de perda do

servidor por falhas de hardware, por exemplo).

/\

Discos
Locais
RAID 1

Figura 8: discos locais: sistema operacional e aplicacdes

Para cada caso de falha, abaixo sera citado algumas possibilidades de

contorno para prover alta disponibilidade para aplicacGes disponibilizadas por um

servidor:

Falha de disco rigido local . particdo ou virtual disk deve estar

configurada sobre RAID (normalmente RAID 1 ou 5), desta forma o
acesso ao sistema de arquivos nao € interrompido, apesar de a
performance ser sensivelmente afetada pelo calculo da paridade para

acesso aos arquivos (inerentes a tecnologia RAID).

Falha da controladora que atende os discos: neste caso, para

prover-se redundancia da controladora, devera haver duas
controladoras que suportem tecnologia RAID e podera ser configurado
RAID 1, 0+1, 10,0+5 ou 50 para atender os virtual disks ou particdes
onde ficardo armazenado o sistema de arquivos (usualmente o mais
aplicado é a disposi¢cao dos discos em RAID 1 por ser menos oneroso).

Esta técnica € conhecida como Duplexing, pois duplica o hardware
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envolvido no acesso ao disco. Na Figura 9 ha um diagrama

demonstrando a disposicdo de um RAID 1 com duplexing.

i S
Contraller g_-# File 1, File 2, File 3, ...
™ —
El T = Disk #1
= O
e .‘_
Contraller g File 1, File 2, File 3, ...
- e m——s
System # w
Disk #2

Figura 9: disposicao de RAID utilizando duplexing

Outro risco importante a ser considerado é o fato de um servidor
(hardware) ter um tempo de vida util limitado assim como pec¢as de reposicado para
este tornam-se menos provaveis de ser adquiridas, trazendo a tona o problema
citado anteriormente em manterem-se versdes compativeis de binarios e bibliotecas
(e ai deve ser considerado os drivers dos novos periféricos substituidos) ja que
novos hardwares possuirdo novas versdes de drivers e aplicagbes (assim como

sistemas operacionais) suportadas.

Estes problemas supracitados s&o contornados (de certa forma)
mudando a técnica de instalagéo para nao utilizar discos locais, e sim discos (LUN’s)
em Storages, ja que nestes a seguranca € aumentada pela propria questdo da
especialidade do equipamento e redundancia que o mesmo oferece. Isso pode ser
feito com técnicas de Boot por iISCSI ou Boot por Fibre Channel, onde a partida do
sistema operacional se da através de acessos a discos remotos (LUN’s), realizados

pelas controladoras HBA's.

7

Outra possibilidade bastante viavel € a adogcdo de técnicas de
virtualizacdo onde um servidor de aplicacdo (seja qual for sua funcdo) contara com
um ambiente (BIOS, drivers, etc) igual independentemente do hardware que a
hospede, uma vez que o hardware sera tratado pelo Sistema de Virtualizacédo (onde

séo alguns exemplos o VMWare, Virtual Server e Xen Server) minimizando assim o
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impacto na manutencdo dos servidores de aplicagfes ao longo de toda sua vida (til,
ja que contando com sistemas de virtualizagdo as mesmas pouco sofrerdo com

alteracOes de hardware (que sera tratada somente no nivel de sistema hospedeiro).

Mesmo com 0s passos citados acima, ainda permanece a questao de o
Storage ser o ponto Unico de falha. Para isso torna-se necessario abordar dois

cenarios: Replicacédo e Virtualizacdo de Storage.

Replicacdo pode ser um cenario interessante tanto para servidores
fisicos quanto virtuais e estdo relacionados diretamente com o RPO e RTO de cada
aplicacdo suportada pelo servidor em questdo. Quando se fala em replicagéo, esta
implicito que, no caso da ocorréncia de um desastre, algum tempo de
indisponibilidade havera para tornar as aplicacBes operacionais novamente. Esse
tempo (delta) estd relacionado com as técnicas empregadas para replicacao
(sincrona ou assincrona) considerando o RPO (ja que alguma perda de dados
ocorrerd) para cada area de negdcio. Neste caso, quanto maior o RPO maior sera o
esforco para repeticdo de tarefas de reprocessamento e entradas nos sistemas
(como lancamentos de pagamentos, notas fiscais, baixas em estoques, etc.).
(WESLEY, 2005)

A opcao de replicagcdo basicamente baseia-se em solugdes de
hardware ou software que contando com dois ou mais storages copiam
periodicamente uma LUN (ou MetaLUN) de um storage A para outro storage B. Essa
copia periodica (replicacéo) pode ser sincrona, ou seja, a cada gravacao no storage
A a mesma informacdo € também gravada no storage B, ou, assincrona, ou seja,
apos um delta de tempo, todas operacdes de gravacéo (que ficam armazenadas em
uma area de controle de transacdes) executadas no storage A sdo executadas no
storage B, mantendo assim o conteddo entre os dois storages bastante similar. Na
Figura 10 abaixo, ha um diagrama representando graficamente a replicacdo entre
storages diferentes.
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A

Figura 10: replicacdo de LUNs entre storages

Com o diagrama acima, fica mais evidenciado o que fora citado
anteriormente sobre o tempo necessario para disponibilizar um servidor com acesso
ao storage B, caso o storage A tenha sofrido alguma indisponibilidade: a
reconfiguragdo do acesso do servidor as LUN’s do outro storage (B) precisara ser
refeita (zonning). Isso, dependendo do numero de LUNs existentes pode levar varios

minutos, cruciais para muitas aplicacGes e areas de negocios.

Um cendério para esta solucdo é o apresentado na Figura 11, onde os
discos (LUNSs) utilizados pelo servidor, fornecidos pelo storage A, sao replicados
para o storage B, com uma solucado por software ,que pode rodar no mesmo servidor

ou em um servidor a parte somente com esta fungéo.
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( Ethernet )

Figura 11: replicacéo de dados por software (dados)

Virtualizacdo de storage é a técnica existente atualmente que pode ser
utilizada para minimizar ou extinguir o tempo gasto em reconfiguragédo dos zonnings
necessaria para fazer um servidor acessar outro storage que possui as LUNs
replicadas a partir de um storage de producdo (storage A como mostrado
anteriormente). Com isso aplicado, mesmo que um storage deixe de funcionar, os
dados fornecidos ao servidor continuardo disponiveis, jA& que eles ndo estao
armazenados unicamente em um storage e sim, em mais de um. Neste cenario o
sistema operacional ndo acessa fisicamente os discos (LUNS) e sim de uma camada
de software que prové acesso virtual aos discos (LUNs ou Meta LUNS), conforme
mostrado na Figura 12, onde esta deverd também ser redundante conforme
demonstrado na Figura 13.(WESLEY, 2005)



Virtual K{UNS

dual pathed
server fabric

redundant
in-band
appliances

dual pathed
storage fabric

physical storage

Figura 13: provimento de alta disponibilidade para camada de virtualizacao de

storage (redundant in-band appliances)
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Com essa solucdo, mesmo que o Storage A venha a ficar indisponivel,
seja qualguer o motivo, os dados continuardo acessiveis ao servidor a partir da

camada de virtualizacdo que acessa os dados necessarios do storage B.

Com estes dois cendrios expostos temos solucdes aplicaveis a
diferentes niveis de RPO e RTO (DOLEWSKI, 2008), para diferentes niveis de
investimento, onde o que balizara o investimento sera o custo agregado a solucao
associado ao retorno financeiro suportado pelas aplicacfes disponibilizadas pela
infra-estrutura envolvida em cada solucdo. Desta forma, aplicacdes que nao sao téao
criticas ao negécio (visto o retorno financeiro que provéem) podem ter sua
disponibilidade de storage mantida por uma solucdo menos onerosa do que a

solucéo adotada as aplicacGes mais criticas (visto também o retorno financeiro).

4 APLICACAO DE ALTA DISPONIBILIDADE E TESTES PROPOSTOS

De acordo com o contexto apresentado e analisando as requisicdes
existentes no mercado de minimizar investimentos maximizando disponibilidade, ndo
se pode deixar de realizar primeiramente uma analise de cada aplicacdo, associado
a cada area de negdcios que as utiliza a fim de criar uma matriz em que seja
explicitada a real necessidade de alta disponibilidade, indicando em qual nivel esta
deva ser provida. Conforme a Figura 14 deve ser considerada em que tempo (RTO)
e que possiveis perdas de informacdes (RPO) essas aplicagcdes podem suportar

(assim como suas areas usuarias). (BALOURAS, 2008)

Hot site
Clustering for
automatic
system failover

Seconds Synchrongus replication

Possible

Minutes data loss

Recovery point

or recovery-time Scheduled replication
objective pointir
(RPO/RTO) Warm site
Hours

Server virtualization for
rapid system restart

Backup to tage

Cold site Cost Maore
Bare metal system restore

Source: Forrester Research, Inc.

Figura 14: Matriz de recuperacédo continua
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Esse gréfico evidencia que quanto menos informacfes séo perdidas e
onde a recuperacao € mais rapida (ou o down-time inexiste) mais cara é a solucao.
Baseado nisso, a primeira coisa a ser feita é determinar que aplicagbes devam
utilizar qual técnica de recuperacdo ou alta disponibilidade. Como o tema deste
trabalho est4 focado em alta disponibilidade, sera abordada apenas a situacdo mais
critica, ou seja: RPO e RTO proximos a zero. (DOLEWSKI, 2008)

Como primeiro cenario sera proposto um ambiente para a camada de
storage, de baixo custo, que provera redundancia através de replicacdo de dados.
Para este primeiro cendrio a proposta é utilizar como plataforma de hardware
servidores de baixo custo ou ainda estacdes de trabalho, porém com bom
desempenho, principalmente no acesso a discos (atualmente existem solugcbes com
discos de 15000 rpms). Um dimensionamento de memoria em torno de 4 Gb de
RAM ou mais e uma placa de rede compativel com a solucédo de rede existente na
infra-estrutura deve ser considerada a fim de maximizar o acesso aos recursos do
hardware evitando gargalos.(SCHIMIDT, 2006)

Para montar este primeiro cenario deverdo ser dispostos estes dois
servidores com um sistema operacional que disponha de solugdes de replicacéo de
dados, assim como uma solucédo de compartilhamento de arquivos (CIFS, NFS, etc.)
ou software que disponibilize um target iISCSI a fim de prover aos servidores de
aplicacao acesso (compartilhado ou néo) ao sistema de arquivos. Os servidores de
aplicacdo poderéo estar dispostos sob forma de clusters ou de balanceamento de
carga (onde o trafego pode ser balanceado entre mais de um servidor com, por
exemplo, Round Robin DNS no caso de balanceamento de carga).(GOUVEIA, 2005)

Para prover um melhor tempo de recuperagdo para servidores de
aplicacdbes nos casos de problemas de hardware destes a unidade de
armazenamento que suportara o sistema operacional (além é claro da unidade de
armazenamento que provera acesso aos dados e a propria aplicacdo) devera estar
armazenada nesta solucdo de storage e no caso de falha, uma simples troca de
hardware e reconfiguracdo do iSCSI initiator tornara operacional novamente a
aplicacao e a disponibilidade dos servi¢cos providos por este servidor. A Figura 15,
abaixo, mostra através de um diagrama a arquitetura de hardware e a topologia a

ser adotada nesta solucéo de replicacdo. A camada de Dados abaixo dos servidores
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de aplicagéo sao na verdade targets iSCSI ou compartilhamentos NFS ou CIFS que

sao providos aos servidores pela camada de servidores de dados (camada inferior).

Servidor de|Aplicagdo  Servidor de|Aplicagdo  Servidor de|Aplicagcdo

9 C Y (O

Dagdos Dados

Rede Local O)

Discos
Locais

Servidor A Servidor B

Figura 15: solucéo de replicacdo de dados para varios servidores

Na ocorréncia de problemas que impecam o correto funcionamento de
um dos servidores de dados (servidores A ou B), que possuem os dados replicados
entre si, a Unica manutencdo necessaria para disponibiliza-los novamente aos
servidores de aplicacdo seria a reconfiguragcdo dos shares (no caso de utilizar-se
CIFS), exports (no caso de NFS) ou initiators iISCSI (no caso de targets iSCSI).

Além disso, adotar uma solucdo de backup que tem como origem 0s
servidores de dados tende a maximizar a utilizacdo dos recursos de backup e
minimizar as janelas para o mesmo (tempo necessario para o backup).

Como segundo cenéario, a fim de atender ininterruptamente o
fornecimento de dados a servidores a proposta é a virtualizacdo da camada de
acesso a dados (storage), estendendo a topologia anterior com uma camada a mais
de software e hardware. Desta maneira os dados ndo estardo presentes unicamente
em um storage (servidor ou ainda em um desktop) e sim distribuidos em mais de um
hardware. (WESLEY, 2005)
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A solucéo de virtualizagdo esta fundamentada em prover através de
servicos de cluster acesso aos targets iISCSI ou ainda a compartilhamentos CIFS ou
NFS, dependendo da necessidade, porém a solucdo baseada em iSCSI tende a
atender melhor qualquer cenério, visto a melhoria a nivel de tratamento do protocolo
SCSI dentro do protocolo de transporte, ja que o trafego iISCSI esta baseado em
blocos de acesso a disco e ndo em arquivos isolados. Na Figura 16 estd um
diagrama que demonstra como uma infra-estrutura para este fim devera ser
configurada. (WESLEY, 2005)

N 3
5= =
Servidor de |Aplicagdo  Servidor de|Aplicagdo  Servidor de |Aplicagdo
DE‘TDB Datlos Dados
( Rede Local ()
Virtualizagao
Di
Locd > e
Servidaor A Servidor B

Figura 16: cluster para virtualizacao de storage

Deve-se considerar que, quanto maior a necessidade do negdcio frente
a tecnologia, melhores hardwares deverdo ser considerados para suportar esta

proposta, a fim de garantir os niveis de disponibilidades exigidos pelo negdcio. Para
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esta analise, indicadores como MTBF (mean time between failures) e MTTR (mean
time to repair) de cada componente devem ser fortemente considerados.
(OGGERINO, 2001)

5 CONCLUSOES

Com os estudos realizados, bem como os cenarios propostos, pode-se
concluir que é viavel atualmente disponibilizar servicos de Tl com alta disponibilidade
a empresas que ndo possuem recursos suficientes para a aquisicdo de plataformas
especializadas para este fim, onde somente os grandes players de mercado

possuem tais ofertas.

Conclui-se também que a utilizacdo do protocolo iSCSI trouxe muitos
beneficios para este tipo de solucdo, jA que permite a construcdo de solucbes de
storages a partir de servidores ou mesmo estacbes a um custo bem menor.
Obviamente a performance obtida com tais solu¢cdes ndo podem ser comparadas a
solucbes construidas especificamente para este fim, no entanto, no quesito

disponibilidade, elas podem ser em muitos casos empregadas.

6 TRABALHO DE CONCLUSAO DE CURSO - I

Para o Trabalho de Conclusdo de Curso Il a ser apresentado no
proximo semestre, espera-se construir duas solucdes para a implementacdo dos
cenarios aqui propostos. O primeiro, voltado a replicacdo de storages, onde utilizar-
se-4a dois servidores assumindo o papel de storage (virtuais) onde os dados entre os
mesmos estardo sendo sincronizados, onde um terceiro servidor fard uso dos
mesmos. O segundo cenario, voltado a virtualizacdo de storage, devera contar com
dois servidores assumindo o papel de storage (virtuais) onde um terceiro assumira o
papel de appliance a fim de entregar recursos de storage a um quarto e quinto

servidores que fardo uso destes recursos.

Estes cenarios propostos visardo provar 0S conceitos aqui
implementados para validar em uma escala pequena 0S conceitos e técnicas
apresentadas, sem contudo se preocupar com a performance que, esperadamente,

ndo sera a mais adequada para cendrios de producdo. Com isso proposto, as
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solucdes disponiveis para maximizar a disponibilidade de aplica¢cdes para pequenas

e meédias empresas estardo bastante evidenciadas.
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