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Resumo - Este artigo refere-se ao Seminario de Andamento de TCC do curso de Sistemas de
Informagado 2009/01. Nele estd sendo apresentada uma pesquisa que visa prover processos
tecnoldgicos que assegurem o adequado nivel de seguranga para as informagdes contidas nos
dispositivos de armazenamento magnético de servidores de aplicagdes.

Abstract - This article refers to the Seminar on Progress of TCC of the course Information Systems
2009/01. It has been presenting a research that aims to provide technological processes that ensure
the appropriate level of security for the information contained in magnetic storage devices for
applications servers.

(Palavras-chave: cifragem de bloco, file system, LVM, DM-Crypt)
1. INTRODUGAO

Para viabilizar suas operacdes, as empresas realizam pesados investimentos
em tecnologia da informagédo. Associado aos investimentos em performance,
ferramentas e servigos, também esta inclusa a segurancga da informagao corporativa
e de clientes. Tal situacio ocorre, pois a confidencialidade dos dados é um dos mais

importantes ativos corporativos.

Ao acompanharmos a imprensa, encontramos varios exemplos de roubo ou

vazamento de informagdes que ocasionaram prejuizos as corporagoes.

Segundo a Mcafee, as empresas de tecnologia perderam 1 trilhdo de délares
com roubo de dados em 2008. Paralelo a isso, temos a realizagao de terceirizagbes
de manutencdo de hardware, de instalagdo de aplicativos que mesmo com
dispositivos legais e contratuais bem elaborados, pode permitir o vazamento de

informacoes.



Nesse contexto, o presente projeto pretende apresentar a cifragem do file

system de servidores, como uma alternativa para prote¢ado dos dados corporativos.

OBJETIVOS DO TRABALHO

Como objetivo geral, pretendemos fornecer a administradores de servidores de
aplicagbes em plataforma Linux, a possibilidade de adequar seus sistemas a
normatizagao e melhores praticas de seguranca da informagéo, provendo processos
tecnoldégicos que assegurem o adequado nivel de seguranga para as informagdes
contidas nos dispositivos de armazenamento magnético de servidores de

aplicacoes.

Com a pesquisa, visamos demonstrar a viabilidade da proposta em uma
maquina de producéao e especificamente, documentar o processo de criptografia de
file system e realizar analises de desempenho entre um sistema cifrado e outro nao-

cifrado.

2. REFERENCIAL TEORICO

A pesquisa envolve as areas de Criptografia, Cifragem de File Systems e

Analise de desempenho.

a) Criptografia

A empresa de seguranga RSA define criptografia como a arte e ciéncia de
utilizar a matematica para seguranga da informagdo e criar um alto grau de
confianga no ambiente eletrénico. Também, dentro do campo da Criptografia
encontra-se a Autenticagdo que utiliza-se da Assinatura Digital para dar legitimidade

a documentos originados eletronicamente (RSA Laboratories).

Utilizamos a criptografia para assegurar a privacidade, mantendo a informagao
escondida para qualquer pessoa para quem nao se destina, inclusive para aqueles

gue possuem acesso aos dados criptografados.



A criptografia € uma operagao légico-aritmética e é representada por algoritmos
matematicos que realizam operagdes a nivel de bit, sobre um conjunto inicial de
informagdes, gerando um grupo de bits aleatérios que € a chave de acesso aos

dados a serem criptografados.

Com relagao aos tipos de chaves criptograficas, os algoritmos sao classificados

em trés tipos: Simétricos, Assimétricos e de Hash.

Os algoritmos simétricos sédo caracterizados por possuirem somente uma
chave para criptografar e decriptografar as mensagens. A chave deve ser conhecida

somente entre as partes que pretendem realizar a comunicacéao.

Os algoritmos simétricos podem ser divididos em Algoritmo Simétrico de Bloco

ou Algoritmo Simétrico de Fluxo.

Um Algoritmo Simétrico de Bloco, a mensagem é divida em blocos que sao
cifrados um a um separadamente. Algoritmos de cifragem por bloco sao
recomendaveis para criptografarmos dados estaticos em dispositivos de
armazenamento como discos rigidos, por exemplo. Nesse sentido, foi a alternativa

que optamos para utilizar no presente projeto.

Dentre os algoritmos de bloco podemos citar o Advanced Encrytion Standard —
AES. O AES ¢é o algoritmo criptografico adotado pelo governo norte-americano e
suporta chaves de 128, 192 e 256 bits. Tendo em vista a velocidade de execucao do
algoritmo AES, sua seguranga e a aplicagdo no mercado sera a solugéo utilizada no

presente projeto de pesquisa.

Nos Algoritmos Simétricos de Fluxo, a mensagem é cifrada de forma dinamica

e tipicamente na menor unidade da mensagem, usualmente em bits.

Atualmente os algoritmos de fluxo utilizam chaves criptograficas do tipo one-
time pads, que sdo chaves geradas de forma pseudo-aleatéria e utilizadas em uma
Unica sessao. Outra caracteristica € que uma mesma mensagem pode gerar
diferentes resultados apds a cifragem. Normalmente utilizamos algoritmos de fluxo

para comunicagao de dados.



Algoritmos de Criptografia Assimétricos também podem ser identificados como
criptografia de chave publica e sao utilizados para criptografar ou para assinar

digitalmente mensagens.

Nos algoritmos assimétricos, cada usuario tem uma chave publica e uma chave
privada. As mensagens cifradas com uma chave privada, somente podem ser
decifradas com a chave publica e vice-versa. A chave publica é distribuida para as
pessoas que se deseja trocar mensagens criptografadas e a chave privada

permanece secreta para o proprietario.

Como as chaves publica e privada sao matematicamente ligadas e existe
notoriedade na chave publica, existe a possibilidade de ataques de derivagdo a
chave privada. A solugdo é ampliar a complexidade no calculo entre as chaves e

utilizar chaves maiores.

Uma fungao de hash realiza a transformagao de uma entrada em uma string de
tamanho fixo que representa de forma concisa a mensagem ou documento para qual

foi calculada.

A principal utilidade de uma fungéo de hash esta em identificar a integridade de

mensagens e checar assinaturas digitais.

b) Cifragem de File Systems

Para implementar o projeto utilizaremos Public-Key Cryptography Standards
(PKCS), que séo especificagbes publicadas a partir de 1991, pelo RSA Laboratories,
com o propésito de agilizar o desenvolvimento de algoritmos criptograficos. Sao
padrdes utilizados pelo mercado e, inclusive, sendo transformados em Request For
Comments (RFC) pelo Internet Engineering Task Force (IETF) e citados como
método OSI para implementagédo de criptografia pelo OSI Implementer's Workshop
(OIW).

O PKCS numero 5 (PKCS #5) define recomendagdes para a implementagao de
criptografia baseada em senha, cobrindo fungbes de derivagado de chaves, ASN.1 ,

esquemas de encriptagéo e de autenticagdo de mensagens.



Dentre os itens apresentados pelo PKCS #5 e que serdo utilizadas no projeto,

podemos citar:

a. Derivagdo — para criptografia baseada em senha, também
podemos utilizar técnicas de derivagdo de chave que sejam relativamente

expansivas, incrementando a dificuldade em ataques de forga bruta.

b. Salting — em muitas aplicagdes de criptografia de chave publica,
a seguranga das informagbes depende em Uultima instancia de senhas ou
textos secretos. Como as senhas geradas nao oferecem a entropia
(aleatoriedade) necessaria para garantir a seguranca dos dados, as
aplicagdes de mercado ndo utilizam diretamente a senha como chave de
criptografia. Uma solugédo para isso € combinar a senha com dados
adicionais denominados de salt (sal). O salt pode ser entendido como um
indice para um grupo de chaves derivadas da senha, cada senha tera um
conjunto de chaves correspondentes. Ele ndo necessita ser mantido em

segredo e objetiva evitar ataques por dicionario de senhas e chaves.
DK=KDF(P,S)

DK=Derived key, KDF=Key derivation function, P=Password, S=Salt

Dicionario Sem Salt

Senhas Chaves
Mamae 09ds0se9
12/06/1920 | 54fds564
Brasil gf4564dr
Dicionario Com Salt
Senhas Chaves
Mamae ?
12/06/1920 ?
Brasil ?

C. Iteration count — outra ferramenta utilizada em derivagao de
senhas é jteration count (contador de interagdo), que indica quantas vezes a
funcao foi executada e o resultado € inserido como parametro na fungao de

derivagao de senha.



DK=KDF(P,S,IC)
DK=Derived key, KDF=Key derivation function, P=Password, S=Salt, IC=lteration count

d. Password-Based Key Derivation Function 2 (PBKDF2) — A
Fungdo para Derivagdo de Chave Baseada em Senha Verséo 2, do
PKCS #5, estd baseada nos conceitos de salt e iteration count. A
PBKDF2 é uma fungcado baseada em trés parametros: senha, salt e
iteration count. Onde os dois ultimos fatores n&o necessitam ser
mantidos em segredo. A PBKDF é muito utilizada para encriptacdo
baseada em senha e em esquemas de autenticacdo de mensagens. A
PBKDF2 aplica uma fungdao pseudo-aleatéria para gerar chaves
derivadas com tamanho previamente definido. O tamanho da chave

derivada torna-se mais um parametro da funcgao.
DK=PBKDF2(P, S, IC, DKLen)

DK=Derived key, KDF=Password-Based Key Derivation Function, P=Password, S=Salt,
IC=lIteration count, DKLen=DK Lenght

Além do PKCS #5, podemos utilizar outras técnicas para melhorar a seguranga
na criptografia de bloco. Dentre elas podemos citar a utilizagdo de Hierarquia de
Chaves, que é um método de gestdao das chaves criptograficas em que cada nivel
do sistema ou ambiente possui tipos de chaves diferentes. Normalmente, as chaves
de maior nivel ndo sdo reveladas, mas somente acessadas através de chaves
operacionais com nivel inferior. Por exemplo, criptografaremos o disco rigido com a
chave mestra e esta com a chave de acesso do usuario ou sistema que montara o
dispositivo. Além de permitir a segregacédo de poderes, essa estrutura permite que
em trocas de senhas dos usuarios ou sistemas, ndo seja necessario criptografar

todo o dispositivo novamente.



A criptografia de bloco permite a cifragem de tamanho fixo e limitado ao
tamanho do bloco. Como dificilmente as mensagens terdo tamanho menor ou igual
ao bloco, precisamos evitar que a mesma mensagem, apos criptografada, gere a
mesma saida e, para isso, utilizamos os modos de operagao para os algoritmos de
criptografia. Dentre eles podemos citar: ECB, LRW-AES, IAPM, CCM, EAX, GCM,
OCB, CMC, EME.

Os modos de operagcdo mais avangados, além da confidencialidade,
proporcionam autenticagdo e maior velocidade ao processo, entretanto, alguns ainda
nao foram totalmente testados. Em decorréncia disso, um dos modos mais utilizados
€ o Cipher-Block Chaining — CBC, que realiza uma operagdao XOR entre o bloco
cifrado anterior e o bloco atual e em seguida, ocorre criptografia do bloco atual. Para
iniciar o primeiro bloco € utilizada uma semente chamada /Initialization Vector (1V)

que pode ser o numero do bloco ou algum numero aleatorio.
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Figura 1 - Funcionamento do modo CBC

O CBC sera o modo utilizado no presente trabalho de pesqusia.

O Logical Volume Manager — LVM é uma ferramenta para a plataforma *nix,
que realiza o mapeamento entre os dispositivos fisicos, como o disco rigido, e os
dispositivos l6gicos do sistema operacional. Também permite montarmos estruturas

RAID por software, criarmos volumes légicos, possibilita o redimensionamento de



particdes sem afetar os dados contidos e amplia as possibilidades de denominacéao

de partigdes.

O LVM ¢é utilizado pelo médulo DM-Crypt do kernel do sistema operacional
Linux para realizar a criptografia de dispositivos. O DM-Crypt utiliza uma camada do
kernel Linux chamada device manager para cifrar o acesso ao disco de forma

transparente para o proprio sistema operacional.

Para presente projeto iremos utilizar uma ferramenta chamada Cryptsetup-
LUKS, que gerencia os cabecgalhos das partigcdes cifradas e implementa o referencial
tedrico acima citado, como por exemplo, PKCS #5, hierarquia de chaves e ainda

possui outras protecbes como ESSIV e antiforensics.

c) Analise de desempenho

A analise de desempenho que realizaremos sera focada na performance de

leitura e escrita de dados criptografados no disco rigido.

Resta-nos ainda, identificar melhor metodologia para avaliar a performance.

3. SOLUGAO PROPOSTA

No presente trabalho, pretendemos instalar dois servidores Linux num unico
host, em ambientes computacionais semelhantes, mas onde um possua o file
system cifrado e o outro possua o file system instalado em modo padrao, ou seja,

sem criptografia.

Como os sistemas operacionais carregam para a memoria dados dos
processos, pretendemos cifrar o dispositivo de swap, onde sdo gravados os arquivos
de troca da memoaria principal, bem como, realizaremos buscas de dados contidos

nas particdes de swap dos dois ambientes para verificar o grau de seguranga obtido.



A maioria das solugdes para criptografia de dispositivos de armazenamento
permite a inser¢cao da chave de acesso de forma manual, no momento da realizacao
do acesso ao dispositivo. Pretendemos que o acesso a chave criptografica ocorra
automaticamente no boot do sistema, através de acesso do host a um servidor na
rede interna. Isso agilizaria a retomada do servigo apds alguma indisponibilidade do

servidor.

Realizaremos testes de desempenho focados em requisicdes de servidores de

aplicacoes.

4. CONCLUSAO

Apesar do foco da presente pesquisa ndo ser andlise de técnicas
criptograficas, entendemos que seu estudo, afeta diretamente um dos itens do

trabalho que é o desempenho de dispositivos criptografados.

Constatamos ainda que, existem outras possibilidades para melhora do
desempenho de servidores com file systems cifrados, que € a utilizagdo de

estruturas de RAID e talvez pudessem ser exploradas em trabalhos futuros.
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