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1 DEFINICAO DO TEMA

1.1 Titulo do TCC

Mitigacdo do risco operacional através da cifragem do sistema de arquivos em
servidores de aplicagoes.

1.2 Tema

Avaliacdo da possibilidade de atenuar os riscos a seguranc¢a da informacao em
servidores de aplicacdes de entidades financeiras, conforme estipula o Acordo de
Basiléia e as normas BACEN 2554, ISO IEC/NBR 27002 e ISO IEC/NBR 27005,
através da criptografia do sistema de arquivos e analise de performance da

implementacgao visando viabilidade da proposta.

1.3 Delimitacdo do Tema

O presente trabalho visa identificar pontos relevantes nas normas e melhores
praticas de confidencialidade da informacdo que incidam em empresas do setor

financeiro.

Com base nessa identificacéo, prover processos tecnoldgicos que assegurem o
adequado tratamento das informacdes contidas nos dispositivos de armazenamento

magnético de servidores de aplica¢des corporativos.

Ao final do trabalho pretende-se implementar a cifragem do file system de um
servidor de aplicacbes Linux e obter um comparativo de desempenho entre um

sistema criptografado e outro ndo-criptografado.

O tratamento das informacdes proposto refere-se a protecao contra acesso néo
autorizado, contra roubo ou perda e adequado descarte das midias, bem como, a
garantia da confidencialidade na execuc¢ao de servigos por terceirizados.

2 MOTIVACAO

Um dos setores mais estratégicos da economia € o setor financeiro. Através
das transacdes executadas no mercado financeiro, outras areas da economia séo

beneficiadas, modernizando-se e gerando riquezas para a sociedade.



Porém, a possibilidade de gerir grandes quantias de capitais pode propiciar a
ocorréncia de fraudes, a potencializacdo de erros e em consequéncia, a
responsabilizacdo perante clientes e 6rgaos reguladores. Além disso, ao tomarmos
como exemplo a atual crise dos derivativos do mercado imobiliario americano, temos

nocao da importancia do setor financeiro, inclusive em relagédo a cadeia produtiva.

Para viabilizar suas operagdes, 0s bancos realizam pesados investimentos em
tecnologia da informacdo. Associado aos investimentos em performance,
ferramentas e servi¢os, também esta inclusa a seguranca da informacéo corporativa
e de clientes. Tal situagdo ocorre, pois a confidencialidade dos dados € um dos

ativos corporativos mais importantes.

Ao acompanharmos a imprensa, encontramos varios exemplos de roubo ou

vazamento de informac¢des que ocasionaram prejuizos as corporacgoes.

Podemos citar o possivel vazamento do balanco financeiro de 2008 da
Petrobras, que permitiu uma queda de 4% no valor de suas acdes.

O Ponemom Institute realizou estudo em 43 empresas que tiveram dados
perdidos dos Estados Unidos e avaliou que para cada registro perdido houve um
prejuizo médio de US$ 202,00. Sendo que US$ 139,00 representaram o custo da
perda de novas oportunidades de negdcio (IDGNow!).

Em janeiro/09, o ldentity Theft Resource Center (ITRC) identificou que mais de
35 milhdes de registros foram violados em 2008, nos quais a maioria ndo estava

criptografada ou protegida por senha.

Segundo a Mcafee, as empresas de tecnologia perderam 1 trilhdo de délares
com roubo de dados em 2008. Com relacdo a propriedade intelectual as perdas

somam 4,6 bilhdes de dolares (IDGNow!).

Conforme estudo da Symantec, 59% de mil profissionais que deixaram seus
empregos em 2008 nos Estados Unidos admitiram ter roubado informacdes

confidenciais de suas antigas empresas (www.noticiasdigitais.com.br).

O roubo de informagdes como cadastro de clientes, de transacdes financeiras e

de acOes estratégicas esta cada vez mais inserida nas corporacoes.



Paralelo a isso, temos a realizacdo de terceirizagbes de manutencdo de
hardware, de instalacdo de aplicativos que mesmo com dispositivos legais e

contratuais bem elaborados, pode permitir o vazamento de informacdes.

Nesse contexto, apresento o presente projeto que visa possibilitar uma camada

adicional de prote¢éo aos dados corporativos.

Tendo em vista que a normatizacdo define padrées minimos de seguranca e
estipula ressarcimento aos prejudicados quando da ocorréncia de perda de dados,
entendemos que a cifragem do file system de servidores corporativos permite o

acesso somente mediante as credenciais devidamente autorizadas.

A cifragem do sistema de arquivos de servidores apesar de propiciar a
seguranca das informacgOes, pode possibilitar um decremento no desempenho do

equipamento.

Pretendemos realizar testes de performance em sistemas operacionais
instalados fisicamente no hardware e também em maquinas virtuais. Para isso,
necessitaremos analisar ferramentas de analise de desempenho e métricas para

elaborar a conclusdo do levantamento.

Acreditamos que o presente trabalho auxiliard muitas empresas na escolha de
ferramentas para cifragem de file system. Também servir4 de apoio a decisao para
administradores de sistemas que queiram analisar a viabilidade da criptografia em

seus servidores.

Saliente-se que todas as ferramentas utilizadas serdo softwares livres, de

codigos aberto ou de dominio publico.

3 OBJETIVOS

Como objetivo geral, pretendemos fornecer a administradores de servidores de
aplicacdes financeiras, em plataforma Linux, a possibilidade de adequar seus
sistemas a normatizacdo e melhores praticas de seguranca da informagcdo. Com o
projeto também visamos demonstrar a viabilidade da proposta em uma maquina de

producao.



Como objetivo especifico, propomos a documentacdo do processo de
criptografia de file system e a realizacdo de andlises de desempenho entre um

sistema cifrado e outro ndo-cifrado.

4 HIPOTESES DE SOLUCAO

* Hipotese 1: Utilizar um host com o disco rigido particionado, no qual
instalaremos um servidor Linux em cada particdo. A primeira particdo sera
implementada com sistema de arquivos sem criptografia. A segunda particao
utilizara sistema de arquivos criptografado. Havendo a possibilidade,
pretendemos testar o projeto em um servidor de producdo de empresa do

setor financeiro.

» Hipotese 2: Nao sendo possivel testar o projeto em servidor de producao de
empresa do setor financeiro, utilizaremos host em condi¢cdes que permitam

simular o processamento de um servidor em producao.

» Hipotese 3: Nao havendo disponibilidade para simular o processamento de
um servidor de producdo, realizaremos 0s testes com 0 processamento 0

mais adequado possivel.

* Hipotese 4: Nao sendo possivel utilizar um host préprio para o trabalho,
realizaremos a pesquisa utilizando somente maquinas virtuais com plataforma

Xen.

» Hipotese 5: Nao sendo possivel utilizar maquinas virtuais com plataforma Xen
utilizaremos outra plataforma de virtualizagdo com licenca de software que

permita a realizacdo das andlises.

5 FUNDAMENTACAO TEORICA

Conforme a ABNT NBR ISO/IEC 27002, a Seguranca da Informacdo é a
preservacdo da confidencialidade, da integridade e da disponibilidade da
informacédo, adicionalmente, outras propriedades, tais como autenticidade,

responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas.

A informacdo é um ativo da empresa e por isso, possui valor e esta sujeita a

riscos que permitem prejuizos para a organizagao (ISO 27002).



O 8° Principio do Acordo de Basiléia preceitua que os sistemas que utilizam
dados na forma eletrbnica devem ser seguros, independentemente monitorados e

resguardados por planos de contingéncia adequados.

6 SOLUCAO PROPOSTA

No trabalho proposto apresentaremos a documentacdo para escolha da
plataforma de virtualizacdo, os procedimentos de instalacdo dos ambientes, as

analises de performance e a conclusao dos levantamentos realizados.

A primeira parte do trabalho abordar4d a fundamentagcéo tedrica, referéncia
bibliografica. Também serdo apresentadas as tecnologias, ferramentas, métodos e

métricas escolhidos.

Na segunda parte sera implementado o projeto, serdo realizados os testes e as

analises de performance.

7 CRONOGRAMA

Atividade

Revisdo Bibliogréafica

Analise de Requisitos

Elaboracéo dos Diagramas

Implementacéo
Elaboracéo do artigo para
Seminario de Andamento

Testes

Homologacéo
Elaboracéo do Relatério
Final

Entrega do Relatorio Final
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