Honeypot na Detecc¢ao de Intrusdao em Redes de Computadores

Felipe Salimen da Silva

Académico do Curso de Sistemas de Informagao da ULBRA Guaiba
fsalimen@gmail.com

Professor Orientador do Curso de Sistemas de Informacédo da ULBRA Guaiba
andre.peres@.ulbra.tche.br

Resumo

A palavra honeypot vem do inglés pote de mel. O mel foi na antiglidade um
elemento cobicado por ser de dogura extrema e ser o alimento de nobres reis.
Muitas pessoas consideram o mel como uma iguaria desejada e de grande sabor. O
conceito de honeypot em uma rede é ser um elemento atraente para o invasor, ou
melhor, uma iguaria para um hacker.

O propésito de um honeypot é ser uma ferramenta de analise de invasodes,
onde a fungdo do sistema é ser comprometido (invadido). Através de falhas de
segurangas reais ou simuladas colocadas de maneira proposital, a ferramenta
cumpre o seu papel de coletar dados de ataques, worms, capturas de ferramentas
com a finalidade de um estudo, e a reversao para o comunidade de seguranga em
ferramentas de defesa. (Antdnio, Marcelo e Pitanga, Marcos - 2003)

Este projeto tem por finalidade a implementagéo de ferramentas honeypots na
rede Labin Ulbra Guaiba buscando simular um ambiente virtual para estudo e
analise do comportamento destes softwares nas plataformas proprietarias e de
codigo livre. A classificagdo dos sistemas sera feita conforme os niveis de

interatividade e a plataforma operacional onde serao instalados.



1 - INTRODUGAO

Atualmente é extensa a lista de novas tecnologias que nascem e crescem a
cada dia pela utilizacdo de empresas em busca da competitividade no mercado. A
informacéo passou de um bem abstrato para um bem de valor concreto utilizada por
estas empresas que buscam lugar de destaque frente a concorréncia. A
globalizagdo e o rompimento de fronteiras através da internet e o aumento da
disponibilidade de links de banda larga vém contribuindo significativamente para a
disseminacdo da informacdo e conhecimento na internet. Diante deste fato, a
informacao precisa ser protegida e ocultada da acédo de individuos que cada vez
mais se especializam em explorar novas falhas de segurangas que sédo publicadas
na Web.

A utilizagdo de firewalls, antivirus, programas IDS, sistemas de auditoria e
demais ferramentas de seguranga surgiram diante da febre por seguranca gerada
com o crescimento do comércio eletrénico e da proépria internet. Estas ferramentas
apenas resumem uma forma de prevencao contra possiveis invasdes, mas em
diversos casos nao apresentam a técnica, ferramentas ou a falha que foi explorada
pelo invasor. A necessidade de um maior estudo e atualizacdo constante das
ferramentas de seguranga abriu um espago para a compreensdo das técnicas e da
filosofia criadas pelos atacantes de sistemas.

Uma nova classe de softwares de anadlise e estudos foi gerada diante desta
necessidade, e hoje é utilizada por algumas empresas, mesmo que seja de uma
forma modesta, os honeypots conquistaram seu espago através do mercado de
software ou no mundo opensource.

A funcdo de um honeypot estd em simular um sistema com possiveis falhas
de seguranga e desta forma compreender e demonstrar os métodos utilizados por
um invasor ao tentar comprometer um sistema operacional de produgcdo. Um
honeypot é um atrativo colocado de forma proposital dentro de uma rede visando
desviar a atengcédo de um atacante para outros sistemas e desta forma cumprir a sua
fungéo de ser invadido e comprometido. Obviamente existem pontos negativos na
utilizagao desta técnica por pessoas despreparadas, o que pode resultar na abertura

de uma brecha de seguranga real e o comprometimento de toda uma rede.



2 - OBJETIVO

O objetivo deste trabalho é apresentar e divulgar uma analise dos conceitos e
da utilizagédo de sistemas honeypots em redes de computadores, através de dados e
demonstracdo pratica do conteudo estudado. Apds a analise julgar se € produtiva
(retorno de investimento) e segura a implementagdo desta técnica em uma rede

corporativa.

3 - REFERENCIAL TEOGRICO

O referencial tedrico deste trabalho objetiva abordar as metodologias de
ataques mais comuns, como as melhores praticas para implementacdo das
tecnologias honeypots em um ambiente. Durante a coleta de informacgdes, foi optado
por ndo abordar as técnicas de prevengao como implementagao de firewalls, Ids e
demais sistemas de seguranga, buscando nao comprometer o foco do trabalho.

Um honeypot € um recurso de rede cuja fungdo €& de ser atacado e
compremetido (invadido). Significa dizer que um honeypot podera ser testado,
atacado e invadido. Os honeypots nao fazem nenhum tipo de prevencéo, os
mesmos fornecem informagdes adicionais de valor inestimavel. (Spitzner, Lance —
2003).

Desta forma, pode-se categorizar um honeypot como um sistema de
detectacdo passivo, onde sua funcdo € apenas gerar eventos de logs sobre toda a
atividade e interacdo feita sobre ele. Diante destes fatos, surgiram variagdes de
sistemas baseados em honeypots como as honeynets. As honeynets fazem parte da
evolugado de sistemas em honeypots, onde uma rede toda é simulada em diversas
maquinas. A complexidade nédo esta em desenvolver os honeypots em si, mas sim
em projetar toda uma rede que ofereca capacidade de controle e de coleta de toda e
qualquer atividade ou trafego de/e para a honeynet. Este conceito existe ha 10 anos
e foi implementado por Spitzner em 2002 quando as honeynets ainda eram voltadas
apenas para projetos de pesquisa € nao para ambientes de producdo. (Anténio,
Marcelo e Pitanga, Marcos - 2003)

Hoje, existem diversas honeynets espalhadas pela internet com o intuito de
catalogar assinaturas de ataques e prever com a maior precisao possivel os tipos de

ataques, virus e worms existentes na rede mundial. Os esforcos sdo muitos e dentre



eles podemos dar destaque ao honeynetproject onde sao desenvolvidos softwares
como o honeywall. O projeto honeynet comegou a desenvolver, a partir de 2005, um
software que representa um papel de gateway em modo bridge para interligacéo de
uma honeynet com a internet. O honeywall ndo exerce um papel de roteamento,
mas de um coletor de todo o trafego de entrada e saida da rede virtual.

No Brasil, foi criado o honeynetprojectBR mais conhecido como o Consorcio
Brasileiro de Honeypots, que nada mais é do que uma alianga entre orgéos publicos,
bancos, empresas privadas e centros de pesquisa. Este projeto foi fundado pelo
CERT apés os primeiros testes com o software Honeyd, em 2003. Atualmente, o
projeto conta com 40 integrantes espalhados por todo o territorio brasileiro e cada
um com sua propria honeynet capturando trafego e gerando logs para os relatérios

de incidentes do CERT. Abaixo, temos os objetivos do projeto segundo o CERT:

e« Implantar uma rede distribuida de honeypots de baixa interatividade
(Honeyd), buscando cobrir a maior parte do espagco de enderegos IP da
Internet no Brasil;

e Montar um sistema de analise de dados que permita o estudo de correlagdes
e tendéncias de ataques;

e Atuar conjuntamente com Grupos de Resposta a Incidentes de Seguranga de

Computadores (CSIRTs) na difusao destas informagdes.

A efetividade deste consorcio pode ser vista nos graficos gerados no dia
09/12/2008 quando a Microsoft langou oito boletins de seguranca para 28 falhas

encontradas em toda a plataforma Windows.
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O grafico apresenta duzentos e cinquenta mil acessos somente na rede CERT-
RS, demonstrando um alto nivel de acessos as portas TCP/UDP monitoradas pela

honeynet.

4 - SOLUGAO PROPOSTA

Atualmente, existem diversos tipos de honeypots desenvolvidos no mercado,
que estdo divididos por niveis de interatividade, e plataformas proprietaria ou
opensource. A metodologia empregada neste trabalho sera comparar a qualidade
dos relatorios e logs gerados pelas ferramentas, como a capacidade de timeline,
técnica utilizada e a fidelidade nos ataques simulados. O processo de simulagao de
ataques sera fundamental para comparar a fidelidade no comportamento de um
honeypot com o comportamento de um sistema real, no momento em que a falha de

seguranca € explorada. Diante disto teremos trés hipéteses de solugao proposta:

o Hipdtese 1: Comparar plataformas proprietarias com plataformas opensource
de uma mesma escala de interatividade. Sera utilizado software Trial para as

plataformas proprietarias.

e Hipdtese 2: .Comparar honeypots virtuais (soffware) com honeypots reais
(sistemas operacionais falhos) e encontrar qual o melhor método. Sera

utilizada a rede do Labin para analise e experimento.

e Hipotese 3: Apds analise da hipotese 1 e 2, devera ser definida a melhor
forma de implementagéo. Esta hipotese ira julgar se € produtiva (retorno de
investimento) e segura a implementacdo desta técnica em uma rede

corporativa.

5 - CENARIO PROPOSTO

Para a segunda parte deste trabalho o cenario proposto € a construgéo de
maquinas virtuais utilizando a plataforma de virtualizacdo VMWare por possuir uma

maior compatibilidade de sistemas operacionais existentes e hardware padrao Intel.



A rede sera uma honeynet com classe de IP diferente da classe utilizada na
rede do Labin Ulbra Guaiba, onde o elo de ligacdo sera um honeywall que fara o
papel de gateway em modo bridge para controle de todo o trafego de passagem
para dentro do ambiente virtual. O honeywall ira possuir trés interfaces de rede,
sendo a primeira para rede Labin, a segunda para rede honeynet e a terceira para
console de administracdo. Os sistemas serao avaliados e comparados quanto ao

nivel de interacao e o tipo de licencga utilizada para implementagao.
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Origem: Livro - Virtual Honeypots: From Botnet Tracking to Intrusion Detection

As simulacbes de ataques serdo executadas utilizando exploits compativeis
com a versao dos sistemas simulados dentro da honeynet. Também sera utilizado
ferramentas de scan de vunerabilidades como o Scan Nessus para um ataque de
pesquisa inicial. A listagem dos softwares que irdo ser testados estdo descritas na

tabela abaixo:

Honeypot OS Base Licenca Interagao
KFSensor Windows 2003 | Proprietario | Alta
Server Decoy | Solaris 8 Proprietario | Alta
Specter Windows 2003 | Proprietario | Alta
RedHat6.2 RedHat6.2 GPL Alta
Honeywall CentosOS GPL Alta
Honeyd Fedora 9 GPL Baixa




O processo pratico sera essencial, pois a honeynet ndo devera afetar a

estrutura atual do Labin e manter-se oculta na rede ja existente. O processo sera

divido em oito etapas que estdo descritas a seguir:

© N o o o~

Cronograma

. Andlise de requisitos necessarios para implementacdo de uma

honeynet no ambiente do Labin Ulbra Guaiba

Implementagdo experimental de um ambiente virtualizado com a
plataforma VMWare para suportar os sistemas honeypots.
Implementacdo da honeynet de producédo para coleta e analise dos
dados.

Execucado da simulagéo de ataques visando a geragdo dados
Elaboragéo de tabelas, graficos e documentos com os resultados
Elaboragao do artigo para Seminario de Andamento

Conclusbdes finais sobre o projeto

Entrega do TCC
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5 - CONCLUSAO

Este trabalho tem como ponto diferencial comparar as tecnologias de
honeypots existentes e identificar os niveis de interagdo possiveis para os softwares
disponiveis com este propésito. A infraestrutura € baseada no modelo utilizado no
livro Virtual Honeypots: From Botnet Tracking to Intrusion Detection como forma de
isolar o ambiente dentro de uma rede local sem a utilizagdo de uma DMZ. E evidente
que a utilizagdo desta tecnologia quando implementada de forma correta, gera
beneficios para estudos e conhecimento de incidentes de seguranga da informagéao
e desta forma auxiliando na administracdo de um ambiente.

Até o momento, os livros e todo o material tedrico tém servido de base para
uma breve nog¢ado dos melhores métodos. No entanto, somente a implementagéo
pratica de uma honeynet ira apresentar os resultados reais para uma conclusio

mais precisa.
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